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1 Benutzerverwaltung - Ubersicht

Dieser Bereich ermdglicht die Verwaltung aller Benutzerkonten innerhalb der Organisation.

Der Eintrag , Benutzer” befindet sich im Hauptmend.
(Cldatomo® Dashboard~ Gerdite v SIM-Karten ~ Benutzer v Anwe

+ = EE Liste

Anzahl verwalteter Gerate Ungelesene Warnmeldur

Benutzergruppen
1

Die Ansicht Benutzer enthalt eine Listenansicht sowie eine Detailansicht des jeweiligen Benutzers.

Benutzer kdnnen manuell Gber diesen Reiter angelegt oder automatisch tber eine der folgenden
Integrationen mit Identity-Providern (IDPs) importiert werden:

* Microsoft Entra ID (friher Azure Active Directory)
* Open LDAP / Active Directory

Sie finden weitere Informationen dazu in den jeweiligen Dokumentationen im Bereich

JIntegrationen”.

Benutzer kdnnen auch in groBer Anzahl per Dateiimport Uber die Fortgeschrittenen-Oberflache

hinzugefugt werden.

Darlber hinaus stehen verschiedene Aktionen zur Verfiigung, die auf ausgewahlte Benutzer

angewendet werden kdnnen.
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2 Benutzerlistenansicht

Die Kopfzeile der Standard-Listenansicht enthalt:
Linke Seite:

« Option ,Alle auswahlen” - ermdglicht die gleichzeitige Auswahl mehrerer Eintrage
aus der Liste

» Plus-Schaltflache - ermdglicht das Anlegen eines neuen Benutzers

» Suchfeld - ermdglicht die Suche in der Liste anhand der sichtbaren Spalten
Rechte Seite:

» Informationen zur Ablaufzeit der Anmeldesitzung

« Daten exportieren - ermdéglicht den Export ausgewahlter Eintrage; die Option wird
aktiv, sobald mindestens ein Eintrag aus der Liste ausgewahlt wurde

» Spaltenanpassung - ermdglicht die Auswahl der in der Listenansicht sichtbaren
Spalten

» Suche speichern - ermdglicht das Speichern der aktuellen Ansicht (Spalten, Filter,

Suche), um spater einfach zu den Ergebnissen zurickzukehren
* Filter - vordefinierte Filter, die auf die Liste angewendet werden kdnnen
* Anzeige der Anzahl der Listeneintrage
* Seitennavigation

Jede Zeile in der Liste 6ffnet die Detailansicht (durch Klicken auf den Spaltenwert). Zusatzlich
kann der ausgewahlte Wert durch Klicken auf das Kopiersymbol in die Zwischenablage kopiert

werden.

2.1 Option ,Alle auswahlen”

Wenn in der Liste weder Suche noch Filter aktiv sind, ermdglicht die Option , Alle auswahlen” die
gleichzeitige Auswahl aller Eintrage.

Nach der Auswahl erscheinen zwei weitere Optionen:

 Auswahl aufheben - kehrt die Aktion , Alle auswahlen” um
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* Ausgewahlte zuerst anzeigen (Sortierung) - nutzlich, wenn viele Suchen und Filter

verwendet werden und alle ausgewdhlten Eintrage oben in der Liste erscheinen sollen

Am unteren Rand des Menus , Alle auswahlen” wird stets angezeigt, wie viele Eintrage aktuell von
der Gesamtanzahl ausgewahlt sind.

Wenn Suche oder Filter aktiv sind, kdnnen weiterhin alle oder nur die gefilterten Eintrage
ausgewahlt werden. Die Optionen im Menu zeigen stets die Anzahl der Benutzer an, die

ausgewahlt werden.

Bei Auswahl der Option ,Alle passenden Filter auswahlen” erscheint im Menu eine neue Option
+Alle passenden Filter zur Auswahl hinzufiigen”. Diese fligt alle Eintrage, die der aktuellen Suche
oder dem aktiven Filter entsprechen, zur Auswahl hinzu.

Es ist moglich, weitere Eintrage Uber unterschiedliche Filter bzw. Suchen hinzuzufiigen. Wenn ein
neuer Filter oder eine neue Suche angewendet wird, wird der Benutzer gefragt, wie mit der
bisherigen Auswahl verfahren werden soll - ob diese beibehalten werden soll oder nicht. Die
Antwort wird bis zum Schlielen oder Neuladen der Ansicht gespeichert.

Sobald alle gewiinschten Eintrage ausgewahlt wurden, kann die Option , Ausgewahlte zuerst
anzeigen (Sortierung)” aus dem Menu gewahlt werden. Diese Option sortiert die Ansicht so, dass

alle ausgewahlten Eintrage oben in der Liste erscheinen.

2.2 Neuen Benutzer hinzufigen

Um einen neuen Benutzer manuell hinzuzufugen, klicken Sie in der Benutzerliste auf die Plus-

Schaltflache. Es erscheint ein Dialogfenster mit folgenden Feldern:

* Symbol - Benutzer-Avatar (maximale DateigroBe 5 MB, alle image/*-Dateitypen werden

unterstitzt)

* Anmeldename - Pflichtfeld, muss eindeutig sein (wird nach dem Klicken auf ,Neuen

Benutzer hinzufiuigen” gepruft)
* E-Mail
* Vorname
* Nachname
* Land - Pflichtfeld, standardmaRig ist das Land der Organisation vorausgewahlt

» Sprache - Pflichtfeld, standardmaRig ist die Sprache der Organisation vorausgewahlt
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* Benutzeranmeldung aktivieren - der Administrator kann festlegen, ob der Benutzer die

Maoglichkeit hat, sich an der Administratorkonsole anzumelden.

Wird die Option , Benutzeranmeldung aktivieren” ausgewahlt, erscheinen Felder flr die
Passworteingabe. Zusatzlich kann eine Passwortanderung bei der ersten Anmeldung erzwungen

werden.
Nach dem Anlegen des Benutzers wird automatisch zur Benutzerdetailseite weitergeleitet.

Wenn der Benutzer die Moglichkeit erhalten soll, sich an der Administratorkonsole anzumelden,
mussen ihm Rollen zugewiesen werden (in der Benutzerdetailansicht Gber den Reiter ,,Rollen”
oder Uber die Aktion ,,Rolle zuweisen” in der Aktionsbox).

2.3 Export der Benutzerliste

Ausgewahlte Eintrage konnen Uber die Option ,Daten exportieren” aus der Liste exportiert
werden.

Nach dem Klicken erscheint ein Dialogfenster zur Spaltenauswahl und zur Auswahl des
Ausgabedateiformats.

Es kdnnen Benutzerfelder und benutzerdefinierte Felder ausgewahlt werden.
Unterstitzte Dateiformate:

e (CSV kommagetrennt

* (CSVsemikolongetrennt

* TXT tabulatorgetrennt

2.4 Spaltenanpassung
Die Listenansicht kann angepasst werden. Es kdnnen alle Benutzerfelder und benutzerdefinierte
Felder ausgewahlt werden.

Zusatzlich stehen folgende Status- und Gruppenspalten zur Auswahl:

» Kontostatus (Gesperrt/Entsperrt) - Zeigt an, ob das Konto gesperrt ist - entweder
aufgrund fehlgeschlagener Anmeldeversuche oder durch die Aktion , Benutzerkonto
sperren”in der Aktionsbox. Ein gesperrter Benutzer kann sich nicht an der

Administratorkonsole anmelden.
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« Kann sich anmelden (Ja/Nein) - Zeigt an, ob der Benutzer die Mdglichkeit hat, sich an

der Administratorkonsole anzumelden.

» Zertifikate - Zeigt an, ob dem Benutzer PEM- oder PKCS#12-Benutzerzertifikate
hochgeladen wurden.

* Rollen - Liste der zugewiesenen Benutzerrollen.

e Telefonnummern - Liste der Telefonnummern des Benutzers (Mobilnummer,

Buronummer).
* Gruppen - Liste der zugewiesenen Benutzergruppen.

* Gerdte - Liste der Benutzergerate (Modellbezeichnungen).

2.5 Suche speichern

Wenn Suche oder Filter in der Listenansicht aktiv sind, kann das Ergebnis gespeichert werden, um

spater einfach darauf zurtckgreifen zu kdnnen.
Dazu muss der Administrator im Menu auf den Eintrag ,Suche speichern” klicken.
Der Administrator wird aufgefordert, einen Namen fir die gespeicherte Suche einzugeben.

Nach dem Speichern kann der Administrator die Suche direkt Gber das obere Menu oder Gber

die Filteransicht wieder aufrufen.

2.6 Filter

Die Benutzerlistenansicht kann nach Benutzergruppen oder benutzerdefinierten Feldern gefiltert

werden.

Um die verflugbaren Filter anzuzeigen, muss der Administrator im oberen Menu auf das
Filtersymbol klicken.

Auf der linken Seite der Ansicht wird daraufhin eine Liste der verfligbaren Filter eingeblendet.

Der Administrator kann das Suchfeld verwenden, um die gewlinschte Benutzergruppe oder das
gewunschte benutzerdefinierte Feld zu finden.

Wird ein benutzerdefiniertes Feld ausgewahlt, konnen fir jedes Feld mehrere Werte angegeben

werden.

Die Listenansicht wird automatisch 3 Sekunden nach jeder Anderung an Filtern oder der Suche

aktualisiert.
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Wenn ein Filter aktiv ist, werden oberhalb der Liste Schaltflachen (Tags) mit den Namen der

angewendeten Filter angezeigt, Uber die der Filter auch wieder entfernt werden kann.

2.7 Sortieroption in der Liste

Die Listenansicht kann durch Klicken auf den Spaltenkopf nach jeder Spalte sortiert werden.
Ausnahmen (Spalten, die nicht sortierbar sind):

* Foto

* Rollen

* Telefonnummern

* Gruppen

e Gerate
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3 Benutzerdetailansicht

Die Benutzerdetailansicht ist in zwei Bereiche unterteilt:

* Linkes Panel mit den wichtigsten Benutzerfeldern sowie Unterreitern mit verschiedenen

Benutzerfunktionen
» Hauptbereich, in dem die Details der jeweiligen Reiter dargestellt werden.

Direkt Uber das linke MenU kann der Administrator Avatar, Anmeldename, Vorname, Nachname

und E-Mail-Adresse des Benutzers andern.

HE

ENTSPERRT
Login*
hebry
Vorname
Hannah
Nachname
Ebry
E-Mail

Benutzerdefinierte Felder
Zertifikate

Gruppen

Rollen

Einstellungen

Gerdte
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Folgende Menueintrage stehen zur Verfigung:

Details
Benutzerdefinierte Felder
Zertifikate

Gruppen

Rollen

Einstellungen

Gerate

Jede Anderung in der Detailansicht muss durch Klicken auf die Schaltfliche ,Speichern” (untere

linke Ecke der Ansicht) bestatigt werden.

3.1.1 Details

Im Reiter ,Details” kann der Administrator das Passwort des Benutzers andern (durch Klicken auf

das Feld ,,Passwort").

Zusatzlich stehen folgende bearbeitbare Felder zur Verfluigung:

Passwortablaufdatum - Datum, an dem das Passwort des Benutzers ablauft und er zur

Anderung aufgefordert wird
Unternehmen

Abteilung
Berufsbezeichnung
Mitarbeiter-ID
Mobilnummer

Burotelefon

Land

Sprache

3.2 Benutzerdefinierte Felder

Liste der bearbeitbaren benutzerdefinierten Felder, die in der Organisation definiert wurden.
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Benutzerdefinierte Felder kénnen in der AdvancedUI unter Einstellungen > Systemerweitert >

Benutzerdefinierte Felder verwaltet werden.

3.3 Zertifikate

Im Reiter ,Zertifikate” kann der Administrator zwei Zertifikatstypen hochladen:

» Standard-Zertifikat - maximale GroRBe 256 MB, unterstutzte
Dateitypen: .pem, .crt, .cabundle, .cer, .der. Aussteller sowie Gultigkeits- und
Ablaufdatum werden beim Hochladen automatisch ausgelesen.

*  PKCS#12-Zertifikat - maximale Grol3e 256 MB, unterstutzte Dateitypen: .p12, .pfx. Die

Felder (Aussteller, Glltig ab, Gultig bis) missen manuell ausgefullt werden.

Diese Zertifikate kdnnen spater in Konfigurationen verwendet werden.

3.4 Gruppen

Ein Benutzer kann Benutzergruppen zugewiesen werden.

Der Administrator kann tber die Schaltflache ,+ Benutzergruppen zuweisen” mehrere Gruppen
gleichzeitig auswahlen.

Bei der Gruppenauswahl wird die GruppengroBe angezeigt, und es besteht die Mdglichkeit, eine

Vorschau der bereits zugewiesenen Benutzer abzurufen.

Wenn dem Benutzer bereits Gruppen zugewiesen sind, bietet die Liste die Option, den Benutzer

aus der jeweiligen Gruppe zu entfernen.

3.5 Rollen

Der Administrator kann einen Benutzer mehreren in der Organisation vorhandenen Rollen
(vordefinierten und benutzerdefinierten) zuweisen.

Rollen kdnnen in der AdvancedUI unter Organisation > Reiter ,,Rollen” verwaltet werden.

Rollen kdnnen dem Benutzer tber die Schaltflache ,+ Benutzerrolle zuweisen” zugeordnet

werden.

Bei der Rollenzuweisung stehen die Suchfunktion sowie die Option ,Alle auswahlen” in der
Listenansicht zur Verfugung.

Wenn dem Benutzer bereits Rollen zugewiesen sind, bietet die Liste die Option, den Benutzer aus

der jeweiligen Rolle zu entfernen.
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3.6 Einstellungen

Der Reiter ,Einstellungen” enthalt verschiedene Textfelder, die fir Konfigurationen oder andere
Zwecke genutzt werden kénnen.

Dieser Reiter umfasst:
e E-Mail-Benutzername
* Microsoft Exchange-Daten

o Benutzername

@]

E-Mail-Adresse

o Domane

[e]

Passwort

»  WLAN-Einstellungen
o Benutzername fur EAP
o Passwort fur EAP
o Realm fur EAP

* APN-Einstellungen
o APN-Benutzername
o APN-Passwort

» Instant-Messenger-Einstellungen
o IM-Benutzername

» Lotus Notes-Einstellungen
o Benutzer-ID

« ShoreTel-Einstellungen
©o Benutzername
o Passwort

o Durchwahlnummer
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o Unternehmensnummer
* VPN-Einstellungen

o VPN-Benutzername

©o  VPN-Passwort

Einige Felder sind bereits veraltet (z. B. ShoreTel-Details, Lotus Notes oder Instant Messenger),

konnen jedoch fur andere Zwecke genutzt werden.

3.7 Gerate

Im Reiter ,Gerate” wird eine Liste der dem Benutzer zugewiesenen Gerate angezeigt.

Die Liste kann angepasst und gefiltert werden.
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4 Aktionen in der Benutzerliste

Auswahl einer oder mehrerer Benutzer in der Listenansicht kann der Administrator folgende
Aktionen direkt Uber den Listenkopf ausfiihren:

* Gerat registrieren
* Benutzerkonto sperren

 Benutzer |6schen

C) (1.31:{:‘;]:]’]0G Dashboard~  Gerate ~ SIM-Karten  Benutzer ~  Anwendungen -

9

il ‘O\hebw X.J D & w :

Auswahl Foto Login Vorname Nachname

helbry Hannah Ebry

Alle Aktionen sind Uber das Drei-Punkte-Symbol verfligbar.

Die Aktionen in der Aktionsbox sind in 3 Kategorien unterteilt:

Titel

Aktion auswihlen
™  schnellaktionen ~
Anmeldecode generieren
Benutzer léschen
Benutzer teilen
Benutzerkonto sperren

Kennwortdnderung erzwingen

# Benutzer bearbeiten v

Suche

e Schnellaktionen

o Benutzer Idschen - Loscht den Benutzer aus der Organisation. Die Aktion
erfordert eine Passwortbestatigung.
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o @Gerat registrieren - Erstellt einen Gerateeintrag, der dem Benutzer zugeordnet
ist, basierend auf der Auswahl der Registrierungsmethode und dem

Gerateregistrierungscode, der im Reiter , Protokolle” verfugbar ist.

o Passwortanderung erzwingen - Zwingt den Benutzer zur Passwortanderung. Der
Benutzer wird bei der nachsten Anmeldung an der Administratorkonsole zur

Anderung aufgefordert.
o Registrierungscode generieren - Erstellt einen Benutzerautorisierungscode.

o Benutzerkonto sperren - Sperrt das Benutzerkonto, sodass sich der Benutzer
nicht mehr an der Administratorkonsole anmelden kann.

o Benutzerkonto entsperren - Verfligbar, wenn der Benutzer gesperrt ist. Entsperrt
die Anmeldemaoglichkeit des Benutzers fur die Administratorkonsole.

o Benutzer freigeben - Nur flr Superadministratoren verfugbar. Ermoglicht die

Ubertragung eines Benutzers an eine andere Organisation.
» Benutzer bearbeiten
o Land dndern - Erméglicht das Andern des Landes der ausgewahlten Benutzer.
o Passwort andern - Aktion zum Andern des Benutzerpassworts.
» Gruppen und Rollen

o Gruppe zuweisen - Weist den Benutzer den ausgewdhlten Benutzergruppen zu.

@]

Rolle zuweisen - Weist den Benutzer den ausgewahlten Rollen zu.

o

Aus Gruppe entfernen - Entfernt den Benutzer aus den ausgewahlten Gruppen.

[¢]

Aus Rolle entfernen - Entfernt den Benutzer aus den ausgewahlten Rollen.

In der Benutzerdetailansicht enthdlt die Aktionsbox ausschlieR3lich die fur den jeweiligen
Benutzer verfugbaren Aktionen (z. B. wird bei einem gesperrten Benutzer nur die Aktion

LEntsperren” angezeigt).
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