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1 Uberblick

datomo MDM fur Linux ist eine Verwaltungslésung, die es Administratoren erméglicht, Linux-
Computer und -Server Uber dieselbe zentrale Konsole zu tGiberwachen und zu steuern, die auch

fur Android- und iOS-Gerate verwendet wird.

Das System funktioniert Giber einen leichtgewichtigen Agenten, der als Systemdienst installiert
wird und im Hintergrund lauft. Dieser Agent kommuniziert mit dem MDM-Server, indem er
regelmalig nach neuen Aufgaben, Sicherheitsrichtlinien oder Anwendungsaktualisierungen
sucht. Da der Agent mit Administratorrechten betrieben wird, kann er Verwaltungsbefehle
ausfuhren, Einschrankungen anwenden und Telemetriedaten fir alle Benutzerkonten des
gesamten Systems erfassen.

Hinweis:

Der Agent legt einen dedizierten Systembenutzer essentials-mdm mit vollstandigen
Administratorrechten an. Dies ermdglicht dem Agenten, Verwaltungsaufgaben fir alle

Benutzerkonten auf dem System auszufthren.

Dieses Dokument konzentriert sich ausschlieBBlich auf Linux-spezifische Funktionen und deren
Betrieb. Es beschreibt nicht den vollstandigen Schritt-fiir-Schritt-Prozess zum Hinzufigen neuer
Anwendungen oder Konfigurationen. Ausfiihrliche Anleitungen zu diesen Prozessen finden Sie in
unseren anderen Dokumentationen.
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2 Voraussetzungen

Verwaltete Gerate mussen bestimmte Anforderungen an Distribution und Hardware erfullen, um

die vollstandige Kompatibilitat mit dem MDM-Agenten sicherzustellen.

2.1 Unterstutzte Distributionen und Architekturen

Die folgende Tabelle gibt Auskunft Gber die unterstutzten Umgebungen auf Basis der

Entwicklerspezifikationen, des Legacy-Status und der verifizierten Ergebnisse aus aktuellen

Prufungen.
Ubuntu 20.04 LTS (Focal) bis 25 .deb Xx86_64, arm64,
armhf*
Debian 11 (Bullseye) bis 13 .deb x86_64, arm64,
armhf*
Fedora 38 und neuer .rpm x86_64, aarch64
Enterprise Linux RHEL 8 / CentOS 9/ RHEL 10 .rpm x86_64, aarch64*

Fur die Ubuntu-Familie beginnt die Unterstiitzung ab Version 20.04 LTS, der dltesten noch aktiven
LTS-Version, und erstreckt sich bis zu den neuesten verifizierten Versionen wie 24.04 LTS und 25.

Ebenso wird die Debian-Familie ab Version 11 unterstiitzt, mit erfolgreich verifizierten Tests auf

der neueren Version 13.

Red Hat-basierte Systeme einschlieBlich RHEL 8 und CentOS Stream 9 werden offiziell unterstatzt,

und Tests mit RHEL 10 bestatigen ebenfalls die korrekte Funktion auf diesen Systemen.
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Die Fedora-Kompatibilitat wird ab Version 38 aufrechterhalten, da altere Versionen das Ende
ihres Lebenszyklus erreicht haben. Die erfolgreiche Testung wurde insbesondere fur Fedora 43

bestatigt.

Der Agent unterstutzt 64-Bit-Intel/AMD-Systeme, wobei die Begriffe x86_64 und amd64 dieselbe

Architektur bezeichnen.

2.2 Netzwerkanforderungen

Zu den Netzwerkanforderungen gehort ausgehender Zugriff auf die LiveKit Cloud, um die
Funktion des Remote-Terminals zu ermaglichen. Sollten Ihre Gerdte Einschrankungen bei
ausgehenden Verbindungen haben, Fragen Sie bitte bei unserem Support das entsprechende

Dokument zur Konfiguration an.
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3 Registrierungsprozess

Das Hinzufiigen eines einzelnen Linux-Gerats zum MDM-System erfolgt Uber eine Registrierungs-

Bootstrap-Seite, die in den Organisationseinstellungen konfiguriert wird.

Administratoren kdnnen diesen Bootstrap-Link aktivieren, indem sie zur Erweiterten
Benutzeroberflache navigieren, dann zu Einstellungen, gefolgt von Erweiterte Einstellungen und
Start, und die Option ,Erweiterte Einstellungen” auswahlen.

Selektieren Sie ,Einfachen Seitenlink anzeigen”

C) datomoe System Administratot
datomo ‘ORGANISATION
Uberwachung Gerate SIM-Karten Konfigurationszentrum Remotezugriff Log Standort Warnmeldungen Berichte

Richtlinien ~ Warnmeldungen Server  Erweiterte Einstellungen
\bbrechen [ Speicher

Benutzerdefinierte Felder

Konfiguration der Registrierungsseite
Allgemeine Einstellungen

Konfigurationsarten Registrierungsseite: Aktiviert v

Adresse: https://datomo.dotoso.de/| dotoso ]
Referenz-Richtlinien
Einfachen Seitenlink anzeigen:
e il Erweiterte Einstellungen Erweiterte Einstellungen ausblenden
sndi : : i 7h=
VPP Einstellungen Alternative, vollstandige Adresse: https://datome.dotoso.de/bootstrap/index.php?h=dotoso
Servername fir Virtual Host in Apache: [ ]
iOS DEP Einstellungen
Titel der Registrierungsseite: [ datomo ]
Apple Konfiguratoreinstellungen Kopfzeile der Registrierungsseite: [ datomo ]

Geratebeschreibung erforderlich: ]

Exchange Proxy

Zertifikat auf der Registrierungsseite anzeigen: [ Zertifikat nicht anzeigen ]

Ablaufzeit des Registrierungscodes: Micht festgelegt v

Anwendungsgruppen verwalten Login-Einstellungen

Externe Konformitatspriffung

. Benutzername und Kennwort erforderlich: O
Ausnahmen Gerateerkennung

Globales Kennwort oder Registrierungscode:  (g) [ ]
TUV AppChecker

MNur Registrierungscode: O
Gerategruppen verwalten Benutzereinstellungen

Standardbenutzer: Standardbenutzer auswahlen Wahrend des Registrierungsprozesses fragen
Android Enterprise Einstellungen keine = E2E &
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Es ist moglich, einen dedizierten Link zur Bootstrap-Seite zu konfigurieren, den
Autorisierungsmodus festzulegen, den Ablaufzeitraum einzustellen, den Seitentitel anzugeben

und andere auf dem obigen Bildschirm verfligbare Optionen anzupassen.

Beim Offnen der Bootstrap-Seite ist eine Autorisierung gemaR der zuvor festgelegten
Konfiguration erforderlich. Das Erscheinungsbild auf der Gerateseite variiert je nach den

ausgewdhlten Autorisierungseinstellungen:

0 Globales Passwort oder Bootstrap-Code

fancyfon.com

Essentials MDM

Enter password:

X+
Fancyfon.com,

Essentials MDM

Login:

Password:
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In diesem Szenario erfolgt die Registrierung mit einem globalen Passwort. Nach der Eingabe des
Passworts wahlen Sie die Schaltflache Basis-Agent, um das Installationsskript (install-agent.sh)

auf das System herunterzuladen.

B | 5 Essentials MDM x [ 4
€ C Q8 o fancyfFon.com

install-agent.sh

Show all downloads

Configuration

Nach dem Herunterladen des Skripts 6ffnen Sie ein Terminal und navigieren Sie zu dem
Verzeichnis, in dem sich die Datei befindet. Erteilen Sie dem Skript die Ausfiihrungsberechtigung

und fihren Sie es mit Administratorrechten mittels sudo aus.

Fuhren Sie dazu die folgenden Befehle aus:

$ chmod +x install-agent.sh
$ sudo ./install-agent.sh
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Home

Zusatzlich unterstitzt das Installationsskript folgende optionale Parameter:
o --help, -h - zeigt das Hilfemenu an
o --force, -f - erzwingt die Installation (verwendet fur Neuinstallation oder Downgrade)

o --re-enroll - erzwingt die erneute Gerateregistrierung

Nach der Ausfuhrung des Skripts werden Echtzeit-Protokolle im Terminalfenster angezeigt. Der
Vorgang ist abgeschlossen, wenn der Status als ,registriert" angezeigt wird und die aktuelle

Agentenversion erscheint.
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Fancyfon.com

user@Ubuntu24: ~/Downloads

Waiting for enrollment to complete...

Time taken:

gent.service;

s ago

G

Home

Wie bereits erwahnt, 1duft der MDM-Agent als Systemdienst und bleibt fur den Benutzer
unsichtbar. Seine Aktionen sind jedoch beobachtbar. Wenn beispielsweise

Kennwortrichtlinienbeschrankungen konfiguriert sind, werden diese auf das System angewendet
und im Benachrichtigungs-Tab angezeigt.

Feb 20 13:37

Password Policy Updated
Your system's password policy has been changed. New
requirement: e enforced on your next password

February
change.

Do Mot Disturb Add world clocks...

G

Home
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Aus der Administratorperspektive erscheint das Gerat nach vollstandiger Registrierung in der
Gerateliste, mit detaillierten Informationen, die auf die gleiche Weise wie bei anderen

Geratetypen verfugbar sind, wie unten dargestellt.

.s: Lovt etrosh 14020 C L W oz € ¢ 3 M
- i - Croatea % Crarry Can n
Selecticn  Action Companent orget  Crectedon Crected by = Last status Stotus Masiage 10 Compaign gy

|o (oo R — p— | - Z
i
[m] st | covee EEECEEEN mozzons wsecs [N Free)

Lnssoco] coweuna]

B Chaconr-mmasssrasoesn
LD Gouneu 26115 omisa

poscy s
@ Dalout lully managed davice

O e

Device stotus >

Appicotions on dovice

Compatitie applications

b s 1 Export dote
Lot refresh 2002 2028, 143700
Name
—

[uasaono | courunnr P W eEERe

Not

5
?
“{“H
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Do a
z_
E

25
§

0077006, WIT4S

POLCY

UPTODATE

Baskc paroms (1)

Pelicy status.

mandatory apps (0)
wangatory configurations (1)

Security options
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40

Hedifications Syne stotus

“hoote o date [a] C Rofrosh palicy

0071026, 143744
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4 Operationen

C)datomo®
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Sofortige Verwaltungsaktionen werden Uber die Aktionsbox ausgeldst, die sich in der

Geratedetailansicht oder direkt in den Geratedetails befindet.

$?+ Q, search C E £ T & &

Your sessionwillexpire In 58 minutes. & L =¥ & h 4

selecton  Model Descrpion we s, RO o S0 flcoon o Vet logn oo™ po
Generic PC  Added from startup page STARTUF PAGE Sdoys oge Sdoysoge 5 daoysago n Techstep, User techstep.user {‘\ Uit

v
=
H Selection Action

I Il Refresh policy

O install

[uanaoed [ compun)

i
@ C440DAA3-2B71863IBFA4DEEIB

Modat
Generic PC

Platform:

Lo Ubuntu 24 LTS armé4

o User
== Techstep, User

Last refresh: 16:40:20

Component Targat Created on Created by Ictt)r’euled Las
Policy . .
Defautt fully managed device policy 20.02.2026, 14:36:42 Initicted by server 200

Agont ” .
Base Agent 20.02 2026, 14:35:24 06

Die Aktionsbox mit allen unterstutzten Operationen wird dann angezeigt. Um Operationen

auszufiihren, wahlen Sie diese aus der Liste und klicken Sie auf die Schaltfliche Ubernehmen.
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Action box
Select action Confirm
Enabl i ] ) . ’
nable logging Mo options available for selected action mabielogdng
A Emergency operations o~ Operation timeout
Lock device 15 minutes
Mark as wiped
Report stolen device
Wipe device
#*  Quick actions A

Search

Cancel Apply

4.1 Unterstlitzte Operationen

4.1.1 Gerat zurucksetzen

Der Vorgang , Gerat zurticksetzen" ermdglicht die Fernldschung sensibler Informationen und wird
als kritische SicherheitsmalRnahme eingestuft. Dieser Prozess I6scht Benutzerverzeichnisse, Shell-
Historien, Verschlusselungsschlussel und Browserdaten auf verschiedenen Plattformen. Das
System |6scht auBerdem Systemprotokolle und temporare Dateien, bevor ein abschlieRender

Systemneustart eingeleitet wird.

Hinweis: Es ist wichtig zu beachten, dass dieser Vorgang nicht rickgangig gemacht werden kann
und zur Entfernung des MDM-Agenten fuhrt, wodurch jede zukunftige Verwaltung des Gerats

beendet wird.

4.1.2 Gerat sperren

Der Vorgang , Gerat sperren" dient dazu, das Terminal sofort zu sichern, indem alle aktiven
Zugriffe beendet werden. Der Agent trennt aktuelle SSH-Verbindungen, stoppt alle Prozesse der
angemeldeten Benutzer und nutzt Mechanismen, um den Abmeldevorgang zu finalisieren. Nach
der Ausfihrung kehrt das Gerat in einen standardmaligen Anmeldezustand zurick, von dem aus

ein Benutzer mit gultigen lokalen Anmeldeinformationen wieder auf das Gerat zugreifen kann.
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4.1.3 Geratemonitordaten abrufen

Der Vorgang ,,Geratemonitordaten abrufen" erfasst einen umfassenden Satz von
Telemetriedatensatzen, die fur die Systemprufung und Bestandsverwaltung wesentlich sind.
Dieser Vorgang aggregiert Hardwarespezifikationen wie Hersteller, Modell, Seriennummer, CPU-
Architektur sowie gesamte und verfugbare RAM-Kapazitat. Er meldet auch Betriebssystemdetails
einschliel8lich der spezifischen Distributionsversion, Kernelversion und der aktuellen
Systemsprache. Netzwerkparameter wie lokale IP-Adressen und MAC-Adressen fur drahtlose und
kabelgebundene Schnittstellen werden erfasst, zusammen mit hardware-spezifischen Daten wie
Akkuzustand, BIOS-Versionen und LUKS-Festplattenverschlisselungsstatus. Dariiber hinaus
enthalt der Monitor-Datensatz eine vollstandige Liste aller installierten Softwarepakete und
aktiven Systemprozesse.

Alle vom Geratemonitor gesammelten Informationen werden im Bereich Gerdtedetails der

Administratorkonsole angezeigt, wie unten dargestellt.

° Filtar 1 Export data
Last refresh: § days ago
Name Value
—
IMEI Fill IMET
Description Added fram startup page
= UD
0 Ca40DAA3-2671B63BFA4DEESE i i i
Factory MAC Address Fill Factory MAC Address
Modet
D Generic PC
prore Phone number Fill Phone number
L0 ubuntu 24175 armes
Ownership Corporate ol

& User
= Techstep, User

Lt eentaet
© sdoys
o Additional IMEI numbers.

Device status »
Device UID C4400AL3-2BT7 186 IBFA4DEEIE

_ Serial number machine-aBedl6edbieddThd

User agent Mazillaf5.0 (X1 Ubunty; Linux xB6_64; rv147.0) Gecke/2010010) Firefox/147.0

Device state
Kesrnel varsion BI7.0-14-goneric

Disks

Device language #n_USUTE-8
Agents

Model livuefarrmi4
Applications on device

Charger state o
Compatible applications

Battery kvel ox
Logs

Battery condition Uniknown
Assigned groups

Signal strength

Davice name Ubunitu24
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4.1.4 Gerat neu starten

Der Vorgang Gerat neu starten fihrt einen Remote-Systemneustart des verwalteten Gerats durch.

4.1.5 Richtlinie aktualisieren

Der Vorgang ,Richtlinie aktualisieren” zwingt den Agenten, seine lokalen Sicherheitseinstellungen
sofort mit dem MDM-Server zu synchronisieren. Der Agent ruft die aktuelle Konfiguration ab,
analysiert Anderungen an den Einschrankungen und fiihrt die entsprechenden
Durchsetzungsskripte aus, um sicherzustellen, dass das Gerat der zugewiesenen Richtlinie

entspricht.

4.1.6 Protokollierung aktivieren / Protokollierung deaktivieren

Die Vorgange Protokollierung aktivieren oder Protokollierung deaktivieren steuern die
Ausfuhrlichkeit der Diagnosedatensatze des Agenten. Das Aktivieren der Protokollierung schaltet
den Agenten auf die DEBUG-Ebene um, was detaillierte Informationen zur internen
Kommunikation und Skriptausfuhrung liefert. Diese Einstellung bleibt aktiv, bis eine
Deaktivierungsaktion gesendet wird, die die Protokollierung auf die Standard-INFO-Ebene

zurlcksetzt, um die Festplattennutzung zu minimieren.

4.1.7 Gerateprotokolle abrufen

Der Vorgang , Gerateprotokolle abrufen" ermdglicht das Fernlesen der internen
Aktivitatsaufzeichnungen des Agenten. Diese Aktion komprimiert die aktuellen Agentenprotokolle
in ein ZIP-Archiv und ladt sie auf den Server hoch. Nach einem erfolgreichen Upload fuhrt der
Agent eine Protokollrotation durch, indem er die aktive Protokolldatei leert und fruhere Eintrage
archiviert. Um die Festplatteneffizienz zu gewahrleisten, |6scht das System automatisch

archivierte Protokolle, die alter als zehn Tage sind.
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5 Konfigurationen

Konfigurationen erméglichen die Durchsetzung dauerhafter Systemeinstellungen auf verwalteten
Linux-Geraten. Diese Einstellungen werden in der Verwaltungskonsole definiert und an den
Agenten Ubermittelt, um die kontinuierliche Einhaltung der Organisationsstandards zu
gewahrleisten. Um eine Konfiguration hinzuzuftigen, navigiert der Administrator zum Tab

Konfigurationen und klickt auf die Plus-Schaltflache.

Dashboard - Geréte ~ SIM-Karten Benutzer - Anwendungen - Konfigurationen

= 4+ Q suche Let
Auswahl Name Typ

D AlteWlanConfig Allgemeine iOS Konfiguration

D Require 8 chars lock code for work profile on Android BYOD devices Einstellung fir den Android Arbeitsprofil Sperrcode
D Require 4 chars lock code on Android BYOD devices Einstellungen far Gerate-Sperrcode

D Require 4 chars lock code on Windows Phone Einstellungen far Gerdte-Sperrcode

D Require 4 chars lock code on i0S Allgemeine i0OS Konfiguration

D Require 4 chars lock code on Android Einstellungen far Gerdite-Sperrcode

D Require 4 chars lock code on Android (below 4.0) Einstellungen fir Geratekennwort (unter 4.0)

AnschlieBend wird die Plattform Linux ausgewahlt.

Plattform Konfigurationstyp Konfigurationsparameter Basisdaten Unternehmensstore Installationsrichtlinie Zusammenfassung

Waéhlen Sie die Plattform, zu der Sie die Konfiguration hinzufigen méchten

Android Apple “Linux Andere Plattform
- 4 A Co
Eine Konfiguration fir Android-Gerdte erstellen ine Konfiguration fir Apple-Gerdite erstellen Konfiguration fir Linuxgerdte erstellen Eine Konfiguration far andere Gerdte erstellen

17/29



C)datomo®

datomo MDM - Linux-Gerateeinschreibung MOBILE

DEVICE MANAGEMENT

Es werden derzeit zwei Konfigurationen unterstutzt: Shell-Skript ausfuhren und Geratesperrcode-

Einstellungen.

5.1 Unterstlitzte Konfigurationen

5.1.1 Einstellungen fur den Geratesperrcode

Diese Konfiguration verwaltet die Anforderungen an die Passwortkomplexitat. Sie ermdglicht

Administratoren, spezifische Sicherheitsstandards fur lokale Benutzerkonten durchzusetzen.

Fur Linux-Gerate ist die empfohlene Option flr die Festlegung der Passwortkomplexitat Passwort

- Komplex - Alphanumerisch mit Sonderzeichen. Andere Konfigurationen haben

Einschrankungen und decken die unterstutzten Restriktionen nicht vollstandig ab.

Konfigurationstypen der Kategorie: g Sperrcode

(® Einstellungen fur Gerdte-Sperrcode

Unterstutzte Komplexitatsparameter umfassen:

(0]

(0]

Mindestldnge des Passworts: Legt die erforderliche Anzahl an Zeichen fest.
Mindestanzahl an Ziffern: Gibt die erforderliche Anzahl numerischer Zeichen (0-9) an.

Mindestanzahl an Kleinbuchstaben: Gibt die erforderliche Anzahl kleiner Buchstaben (a-z)

an.

Mindestanzahl an GroRbuchstaben: Gibt die erforderliche Anzahl groRer Buchstaben (A-Z)

an.

Mindestanzahl an Sonderzeichen: Gibt die erforderliche Anzahl von Sonderzeichen (z. B. !,
@, #) an.
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Neue Konfiguration

® ® O

Ylattform Konfigurationstyp Konfigurationsparameter Basisdaten Unternehmensstore Installationsrichtlir

Die erwlnschten Parameter flr die Konfiguration festlegen

[ Chlifs[NgelileigYs] Einstellungen fur Gerate-Sperrcode

Alle Parameter

Suchen

Hauptparameter
Passwortkomplexitat fir die
Bildschirmsperre de... Hoch -
Komplexitat der @
Bildschirmsperre
Legacy-AFl verwenden @ Nein -
Zeituberschreitung des
Kennworts der Komplexitéat der Bildschirmsperre
) . Unsichere biometrische Entsperrmethoden..a
Bildschirmsperre @
Sperrbildschirmverwaltung Mindestléinge fur die Kennwort oder PIN
Bildschirmsperre
(keyguard) P
Kennwort - alphabetisch
Kennwort - alphanumerisch
Maximale Anzahl an Fehlversuchen PIN - Komplex - keine Wiederholungen oder
auf—fabsteigende Sequenzen
©) Kennwort - komplex - alphanumeriseh und
Symbole

Neben den oben genannten Einstellungen gibt es eine weitere Einstellung namens
Passwortanderung erzwingen uberspringen, die in der gesamten Konfiguration unterstutzt wird.
Wenn diese Option aktiviert ist, wird der Benutzer gezwungen, sein Passwort zu dndern, um der

in der Konfiguration definierten Passwortrichtlinie zu entsprechen.

Bekannte Probleme und Anforderungen:

o Passwortanderungen Uber die grafische KDE-Oberflache sind derzeit aufgrund

umgebungsspezifischer Einschrankungen blockiert.

o Auf Fedora-Systemen kann der Bildschirm zur Passwortanderung beim nachsten Login

einfrieren, wenn ,Erzwingung Uberspringen" auf ,Falsch" gesetzt ist und eine
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Passwortanderung nach dem Abmelden erzwungen wird; moglicherweise ist ein

manueller Systemneustart erforderlich.

o Passwortanderungen in der grafischen GNOME-Oberflache erfordern eine
Mindestpasswortlange von 8 Zeichen.

o Das Entfernen der Passwortrichtlinienkonfiguration entfernt moglicherweise nicht die

angewendeten GNOME-Einstellungen.

o Die Durchsetzung der Passwortanderung kann auch dann ausgel6st werden, wenn das
aktuelle Passwort die konfigurierten Anforderungen erfullt.

5.1.2 Shell-Skript ausfiihren

Diese Konfiguration dient als vielseitiges Werkzeug zur Systemautomatisierung und ermdglicht

die Remote-Bereitstellung und -Ausfihrung benutzerdefinierter Skripte.

Neue Konfiguration X

lattform Konfigurationstyp Konfigurationsparameter Basisdaten Unternehmensstore Installationsrichtlinie Zusamment

Wadhlen Sie den Konfigurationstyp, den Sie hinzufigen méchten

Konfigurationstypen der Kategorie: \Tools

@ Shell-skript ausfuhren
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Konfigurationsparameter:

Operationstitel: Eine optionale Bezeichnung zur Identifizierung der jeweiligen Skriptausfuhrung

in den Protokollen.

Code: Der primare Textbereich, in dem der Skriptinhalt angegeben wird. Der Agent erkennt
automatisch den geeigneten Interpreter anhand der Shebang-Zeile am Anfang des Codes.
Wahrend /bin/bash der Standard ist, wenn kein Shebang angegeben wurde, unterstutzt das
System ausdrucklich andere Interpreter wie #!/bin/sh, #!/usr/bin/python3 oder #!/usr/bin/env

python.

Fur jede Ausfuhrung erstellt der Agent ein eindeutiges temporares Verzeichnis im /tmp/-Ordner
des Systems (z. B. /tmp/essentials_{zufalliger_name}). Das Skript wird in diesem Verzeichnis mit
eingeschrankten Berechtigungen gespeichert, um den Zugriff durch andere lokale Benutzer zu
verhindern. Nach Abschluss des Skripts werden das temporare Verzeichnis und sein Inhalt

automatisch vom System entfernt.

Skript-Argumente: Eine dynamische Liste, mit der Administratoren bestimmte Variablen oder

Flags an das Skript wahrend der Ausfihrung tbergeben kénnen.

Ergebnis zuriickgeben: Ein Dropdown-Men, das bestimmt, ob die Skriptausgabe
(Standardausgabe und Fehler) an den MDM-Server zuruckgesendet werden soll. Wenn auf ,Ja"
eingestellt, kdnnen Administratoren die Ausfihrungsergebnisse direkt in der Konsole im
Konfigurationsausfuhrungsprotokoll einsehen, was sehr nutzlich ist, um den erfolgreichen

Abschluss zu uberprifen oder Fehler zu diagnostizieren.
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6 Anwendungsinstallation

Die Anwendungsinstallation erfolgt aus der Ferne und erfordert keine Interaktion des
Geratebenutzers. Installationspakete kdnnen im Format .deb fur Debian- und Ubuntu-Systeme
oder im Format .rpm fur RHEL- und Fedora-Systeme tiber den Tab Anwendungen in der
Administratorkonsole hochgeladen werden. Um ein Paket hochzuladen, navigieren Sie zur

Anwendungsliste:

AnschlieBend wahlen Sie die Plus-Schaltflache.

; d a | m 0 e DASHBOARD GERATE ~ SIM-KARTEM BENUTZER ~ ANWENDUNGEM ~

Ihre Sitzung lauft ab in 58 c
Minuten.

Version Plattformen

Wahlen Sie im ersten Schritt die Schaltflache Andere Plattform, um ein Linux-Paket hochzuladen.

Anwendung hinzufugen X

attform auswéhlen Hochladen oder Zuweisen uUnternehmensstore  Installationsrichtlinie Bestatigung
suchen

wdéhlen sie die Plattform aus, die von der Anwendung, die Sie hinzufugen méchten, unterstitzt wird.

Android Apple Andere Plattform
o < L
Eine Anwendung fir Android-Gerate Eine Anwendung fir Apple-Gerdte Eine Anwendung fur andere Gerdte
hinzufagen hinzufugen hinzufugen
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Wahlen Sie im Schritt Hochladen das Installationspaket aus, geben Sie dessen Namen und
Version an und spezifizieren Sie ggf. den Paketnamen. Ein Anwendungssymbol kann ebenfalls

hochgeladen werden. Das Symbol wird in der Administratorkonsole angezeigt.

Anwendung hinzufigen X
Plattform Hochladen oder Zuweisen uUnternehmensstore Installationsrichtlinie Bestatigung
auswdhlen suchen
Hauseigene Anwendung hinzufligen
Name *
Certbot
Version *
4.0.0-2
Symbol
Quelle *
Datei *
certbot_4.0.0-2_all.deb (126.52 kiB) a
Paketname
certbot
Anwendungsbeschreibung u

Stellen Sie im nachsten Schritt sicher, dass die Plattformen korrekt zugewiesen sind. Wahlen Sie
die entsprechenden Architekturen und Betriebssystemversionen aus, da diese Konfiguration die

Geratekompatibilitat bestimmt.
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Anwendung hinzuflagen X

Plattform Hochladen oder Zuweisen Unternehmensstore Installationsrichtlinie Bestatigung
auswdhlen suchen

Die Anwendung ausgewdhlten Gruppen undfoder Geratemodellen zuweisen.

certhor

Gruppen zuweisen Zugewiesene Gruppen: | e -~
Anwendungsgruppen *

Linux Debian @  Gruppen auswdhlen oder neue Gruppen erstellen

Die Anwendung muss mindestens einer Gruppe zugewiesen werden.

Plattformen zuweisen Zugewiesene Plattformen: 407 %~

@ Die ausgewadhiten Bereiche werden automatisch an vorhandene Plattformversionen angepasst

Android 89 o
Apple 307
Linux 3~

3 wiéihlen Sie bestimmte Plattformen manuell cus Q

Plattformen

Debian 13 amd6a @ Debian 13 armé4 € Debian 13 armhf €@  Plattformen auswdhlen
Microsoft 8 v
Gerdtemodelle zuweisen Zugewiesene Gerdtemodelle: 0 Lo~

Zuruck Weiter

Sobald die Anwendung Plattformen, Richtlinien und eine Corporate-Store-Richtlinie zugewiesen
hat und die Konfiguration erfolgreich erstellt wurde, erscheint sie in der Anwendungsliste. Die
Anwendung kann dann mit der Aktion Installieren installiert werden, auf die gleiche Weise wie
aus den Geratedetails oder der Gerateliste.
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5_9-{- Q. cer x| & & 0O

Anwendung installieren
Auswahl Symbol Name Version

Certbot 4.0.0-2

Nachdem der Vorgang an das Gerat gesendet und erfolgreich ausgefiihrt wurde, wird die
Anwendung ohne Benutzerinteraktion auf dem Gerat installiert.

Wichtig: Im Falle eines Installationsfehlers Uberprifen Sie, ob die korrekte Architektur
hochgeladen wurde (arm64 ist nicht kompatibel mit amd64). Stellen Sie auBerdem sicher, dass
das Paketformat korrekt ist: .deb-Pakete sind fir Debian- und Ubuntu-Systeme bestimmt,

wadhrend .rpm-Pakete fur Red Hat- und Fedora-Systeme vorgesehen sind.
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Mit Linux kompatible Sicherheitsbeschrankungen werden in den MDM-Richtlinien durch ein

Pinguin-Symbol gekennzeichnet.

Richtlinienname*

Default fully managed device polic ° Q_ suche Filter .
'& Netzwerkrichtlinie -~
Allgemeine Einstellungen
Name Wert Verfugbarkeit
Richtlinienkomponenten WLAN sperren e - A=
Manuelle WLAN-Konfiguration
sicherheitsoptionen sperren 9 (—] = o =
5 Automatische Verbindung zu =
Nutzungsmonitor WLAN-Hotspots sperren °
Anzeige von WLAN-Hotspots
Backup-Einstellungen sperren 9 =
Hotspot-Anderungen
Android-Agent-Einstellungen deaktivieren Q .
Verbiete hinzufigen von -
Kontinuierliche neuer WLan-Konfiguration @ e
Parameterberichterstattung WLAN M SeRIariodLS Gktivart 7
und Alarmierung halten °
Verhindern Sie, dass WLAN
ausgeschaltet wird @ g ) &
skl bl Anderung des WLAN-Status =
verbieten 9
Bluetooth sperren e - ¢ O =

Der Agent ruft diese Einstellungen vom MDM-Server ab und wendet sie systemweit an. Die

unterstltzten Beschrankungen sind nachfolgend aufgefuhrt:

0 WLAN-Sperre - Deaktiviert das drahtlose Funkmodul auf Dienstebene und verhindert,

dass der Benutzer es wieder aktiviert.

o Kamera-Sperre - Blockiert den gesamten Systemzugriff auf interne und USB-verbundene

Kameras und macht sie fur Anwendungen nicht verfugbar.
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0 Bluetooth-Sperre - Deaktiviert vollstandig die gesamte Bluetooth-Kommunikation und

Hardware-Erkennung.

o USB-Mediaplayer-Sperre - Verhindert, dass das System externe USB-
Massenspeichergerate einbindet oder darauf zugreift. Diese Beschrankung ist speziell
darauf ausgelegt, die Datenlibertragung tiber USB-Speichergerate zu blockieren, wahrend

andere Peripheriegerate wie Tastaturen oder Mause normal funktionieren.

0 Gerat am Standby-Modus hindern - Stellt sicher, dass das Gerat aktiv bleibt und

verhindert automatischen Abmeldevorgang oder Systemsuspendierung.

o Automatischen Update-Download erzwingen - Zwingt den lokalen Paketmanager,
Sicherheitsupdates automatisch herunterzuladen und zu installieren. Der Agent
unterstutzt die wichtigsten Paketmanager, darunter APT und YUM.

o VPN-Einstellungen deaktivieren - Verhindert, dass Standardbenutzer VPN-

Verbindungen konfigurieren oder initiieren.

o Speicherkartensperre - Deaktiviert den Zugriff auf interne SD-Kartenleser. Um externe

SD-Kartenleser zu deaktivieren, verwenden Sie die USB-Mediaplayer-Sperre.
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8 Fernzugriff

Fur weitere Funktionen ist eine Verbindung Uber Gber eine sichere virtuelle Konsole verfugbar,
die direkt im Webbrowser der Administrationskonsole zuganglich ist. Um eine Sitzung zu starten,

navigieren Sie zu den Gerateeinstellungen und wahlen Sie ,Remote Support starten” aus dem

Aktionsmenu - entweder in den Gerateeinstellungen oder in der Gerateliste.

C] dat[}n']oGJ DASHBOARD GERATE ~

Q
T
&
=[]
e
&
&

Remote-Support starten

Bevor die Sitzung beginnt, muss das verwaltete Gerat die Sitzungsinformationen vom Server
empfangen, was je nach dem nachsten Agenten-Check-in-Zyklus bis zu zwei Minuten dauern

kann.

Nach dem Aufbau wird eine sichere Shell-Sitzung Gber die LiveKit-Cloud-Infrastruktur erstellt,
sodass Systembefehle aus der Ferne ausgefuhrt werden kénnen. Das Terminal lauft mit einem
autorisierten Benutzerkonto; jedoch erfordern administrative Aufgaben die Verwendung des

sudo-Befehls. Fur aktive Remote-Support-Sitzungen ist derzeit keine Zeitbegrenzung festgelegt.

Remote Support - Generic PC - X
UID: C440DA43-2B718638F44D6E3B, techstep.user

@ shell session active Clear terminal  144x49

ls—-mdm@Ubuntu24:~§ pwd
entials—mdm
Ls-mdn@Ubuntu24:~3 [
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Das Virtuelle Terminal bietet die folgenden Funktionen:
* Manuelle Systemkonfiguration und Serviceanpassungen,

Echtzeit-Fehlerbehebung und Protokollprufung,

On-the-fly-Skripting zur Aufgabenautomatisierung,
* Manuelle Backups und erweitertes Paketmanagement, und mehr...

Alle Kommunikationskanale sind verschlisselt, um einen sicheren Zugriff zu gewahrleisten. Pro
Gerat ist nur eine aktive Sitzung erlaubt. Zusatzliche datomo MDM Administratoren kdnnen einer

aktiven Sitzung beitreten.

Hinweis: Wenn die Fernzugriffsaktion nicht verfuigbar ist, stellen Sie sicher, dass diese Funktion

in der zugewiesenen Richtlinie aktiviert ist, wie im folgenden Beispiel dargestellt.

e _ Cl N
ERWEITERT SSDATOMO ~ [0 &2 ADMINISTRATOR SYSTEM ~

da mow DASHBOARD ~ GERATE ~ SIM-KARTEN ~ BENUTZER v ANWENDUNGEN ~ KONFIGURATIONEN  RICHTLINIEN v KAMPAGNEN [EEE)

c D
Richtlinisnname*
(Deiaull general policy b Q suche
Bearbeiten
KOMPLETT VERWALTET Base Agent automatisch erneut installieren

Ihre Sitzung lauft ab in 58 Minuten. 4%

Nicht kompatible Komponenten der Richtlinie automatisch entfernen

Allgemeine Einstellungen

Ssamsung Premium AP aktivieren
Richtlinienkomponenten

Bei der Deinstallation des Base Agents dls gewiped markieren

sicherheitsoptionen

§°2°838

Remotezugriff aktivieren

Mobiler Bedrohungsschutz
v
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