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1. Richtlinienverwaltung in der Benutzeroberflache

In der Verwaltungsoberflache kénnen vollstandig verwaltete Gerate-Richtlinien, BYOD/WPC-

Richtlinien oder Richtlinien fir dedizierte Gerate verwaltet werden.

Zusatzlich besteht die Mdglichkeit, ausgewahlte Richtlinieneinstellungen in mehreren Richtlinien
gleichzeitig tiber die Option EINSTELLUNGEN ANDERN im oberen Men( anzupassen.

da l'l"loa DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN ~ KONFIGURATIONEN RICHTLINIEN ~ KAMPAGNEN ERWEITERT
EINSTELLUNGEN ANDERN

VOLLSTANDIG VERWALTETE RICHTLINIEN FOR GERATE

Standardrichtlinien fur vollstandig verwaltete Gerdate

BYOD/WPC RICHTLINIEN

COSU-RICHTLINIEN

Richtlinienname Zuletzt bearbeitet

Default fully managed device policy vor 9 Tagen

3/11



C)datomo®

MOBILE
DEVICE MANAGEMENT

datomo MDM - Richtlinientbersicht

1.1. Richtlinienliste

Die Richtlinienliste fur jeden Richtlinientyp (vollstandig verwaltet, BYOD/WPC oder dediziertes
Gerat) bietet standardmalige Listenoptionen wie:

* Maoglichkeit, eine neue Richtlinie zu erstellen
*  Suchfunktion
* Anpassung der Spalten
* Seitennavigation
* Kopieren des Spaltenfeldwerts durch Hovern mit dem Mauszeiger
« Offnen der Richtliniendetails durch Klicken auf einen Spaltenwert
* Spalte Aktionen mit folgenden Optionen:
o Bearbeiten - Offnet die Details der Richtlinie
o Duplizieren - Erstellt eine Kopie der Richtlinie
o Loéschen - Entfernt die Richtlinie.

HINWEIS: Diese Option ist nicht verfligbar fiir die Standardrichtlinie und Richtlinien, die

auf Gerédten angewendet werden.
Die Standardrichtlinie ist von der Standardliste ausgeschlossen und oben auf der Seite platziert.
Details zu den einzelnen Richtlinientypen sind in separaten Dokumenten verfligbar:
* Richtlinien fiir vollstiandig verwaltete Gerate
+ BYOD /WPC-Richtlinien

¢ Richtlinien fiir dedizierte Gerate
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1.2. Regeln zur Geratezuweisung

Ein Gerat wird der Standardrichtlinie zugewiesen, wenn:
» Das Gerat keiner Benutzergruppe, Gerategruppe oder Smart-Gruppe zugeordnet ist.

» Die Benutzergruppe, Gerategruppe oder Smart-Gruppe des Gerats keiner Richtlinie aus

der Liste zugewiesen ist.
HINWEIS: Es ist nicht méglich, Gruppen der Standardrichtlinie zuzuweisen.
Wenn ein Gerat Gruppen zugeordnet ist, die mit Richtlinien verknlpft sind, erhalt das Gerat die

hdchste Richtlinie aus der Liste, die der Gruppe des Gerats zugeordnet ist.

1.3. Verwaltung der Richtlinieneinstellungen

Die Funktion Einstellungen dandern ermdglicht es, eine bestimmte Richtlinieneinstellung in
mehreren Richtlinien gleichzeitig zu aktualisieren. Mithilfe der Suchfunktion kann die gewlnschte

Einstellung in der Liste schnell und einfach gefunden werden.
Derzeit unterstiitzte Richtlinienabschnitte:

* Allgemeine Einstellungen - Léschrichtlinie

* Netzwerkrichtlinie

» Standortrichtlinie

* Update-Richtlinie

* Hardware-Richtlinie

* VerschlUsselungsrichtlinie

* Installations-Richtlinie

* Anwendungsbeschrankungen

*  Anwendungsrichtlinie

* Einschrankungen fur das Arbeitsprofil

e Aktivierte Anwendungen und Widgets

*  Anwendungsberechtigungen fiir das Arbeitsprofil
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e Samsung KSP
* Launcher-/Einzelanwendungsmodus-Einstellungen
* Erweiterte Einstellungen — Produktivitatswerkzeuge

Eine Beschreibung aller verfugbaren Abschnitte finden Sie in separaten Dokumenten.

Verwaltung der Richtlinieneinstellungen X
Abschnitt ,Einstellung... Wert einstellen Richtlinien auswdhlen Zusammenfassung
Suchen

Allgemeine Einstellungen Léschrichtlinie Netzwerkrichtlinie Standortrichtlinie

o ] \ Q

Einschrankungen: 38 Einschrankungen: 15 Einschrankungen: 50 Einschrénkungen: 6

Richtlinie aktualisieren Hardware-Richtlinie VerschlUsselungsrichtlinie Installationsrichtlinie

c CeD a8 3

Einschrankungen: 15 Einschrénkungen: 74 Einschrénkungen: 3 Einschrankungen: 1l

Weiter

2. Richtlinienverwaltung in der erweiterten
Benutzeroberflache

2.1. Richtlinienliste

Um die Richtlinienkonfiguration zu starten, navigieren Sie zu Erweitert — Einstellungen —

Richtlinien Tab. Die folgenden Hauptaktionen (Schaltflachen oben in der Liste) sind verflgbar:

1. Richtlinienvorlage hinzufiigen - Ermoglicht Administratoren das Erstellen einer neuen

Richtlinienvorlage.

2. Richtlinien auf den Geraten aktualisieren - Ermoglicht Administratoren, eine Richtlinie

auf mehreren Geraten anzuwenden oder zu aktualisieren.

3. Richtlinienstatus - Bietet einen Uberblick liber die Geréte, die jeder Richtlinie zugewiesen
sind, konforme Gerate, Gerate mit veralteten Richtlinien und Gerate, auf denen die

Richtlinie noch nicht implementiert wurde.
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El & B
Richtiinienvorlage hinzufigen  Richtlinien auf den Gerdten akwualisieren  Richdinienstatus
Standardrichtlinie fur vollstandig verwaltete Gerate
Name der Richtlinienvorlage Erstellt am Zuletzt bearbeitet am
Default fully managed device policy 2024-10-0409:23:32 2025-01-0811:2026 ‘Q M W

|<=|<]alle(@]>]=| Objekte pro Seite

Name der Richtlim’envorlagel | |
Mame der Richtlinienvorlage Prioritdt Zugewiesene Benutzergruppen Zugeordnete Gerdtegruppen Erstellt am Zuletzt bearbeitet am

Keine Richtlinien definiert

|=<|<]alle(o)|=>]>=] Objekte pro Seite

HINWEIS: Die Standardrichtlinie befindet sich jetzt oben in der Liste, und Gruppen kénnen ihr
nicht zugewiesen werden. Die Richtlinie wird auf Gerédte angewendet, die keiner anderen Richtlinie

zugewiesen sind.
Beschreibung der Spalten in der Liste der Richtlinienvorlagen:

1. Name der Richtlinienvorlage - Name der Richtlinienvorlage (ein Klick auf den Namen

offnet die Bearbeitungsseite der Richtlinie)

2. Prioritat - Reihenfolge der Auswahl der Richtlinienvorlage fur Gerate (wenn einem
Benutzer keine der Gruppen aus vorhandenen Richtlinienvorlagen zugewiesen ist, wird die
letzte Richtlinienvorlage auf die Gerate des Benutzers angewendet; wenn der Benutzer
einer der Gruppen zugeordnet ist, wird die hochste Richtlinienvorlage angewendet). Durch

Klicken auf die griinen Pfeile kann die Reihenfolge geandert werden.

3. Zugewiesene Benutzergruppen - Benutzergruppen, die der Richtlinienvorlage

zugewiesen sind

4. Zugewiesene Gerategruppen - Gerategruppen, die der Richtlinienvorlage zugewiesen

sind
5. Erstellt am - Datum der Erstellung der Richtlinienvorlage

6. Aktionsspalte - detaillierte Beschreibung in der folgenden Tabelle
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Aktion Symbol Beschreibung
Vorschau der Q Zeigt die Details der Richtlinienvorlage an (ohne
Richtlinie Bearbeitungsmdglichkeit)
Richtlinienstatus Offnet ein Pop-up mit einer Ubersicht der den Richtlinien
anzeigen ] zugewiesenen Gerate, konformer Gerate, Gerate mit einer

veralteten Richtlinie und Gerate, auf denen die Richtlinie noch

nicht implementiert wurde.

Bearbeiten j' Offnet das Bearbeitungsformular
Speichern als H Speichert die bestehende Richtlinie als neue Vorlage
Loschen Ermdglicht das Léschen der Richtlinienvorlage (nur, wenn die

Richtlinienvorlage derzeit nicht auf Geraten angewendet wird).

Wenn eine solche Richtlinienvorlage bereits angewendet wurde,
wird eine Warnmeldung angezeigt (,Die Richtlinienvorlage wurde
bereits auf Geraten angewendet und kann nicht geléscht

werden.®)

2.2. Richtlinien auf den Geraten aktualisieren

Durch Klicken auf die Schaltflache Richtlinien auf den Geraten aktualisieren wird die Seite zur
Durchfiuihrung der Operation gedffnet. Die Gerateliste wird automatisch mit allen Geraten gefiillt,
die eine Richtlinie erhalten missen (Gerate mit veralteten Richtlinien oder ohne angewendete

Richtlinien, aber mit installierten Agenten).

c =)

Richtlinienvorlage hinzufigen Richtlinien auf den Geraten aktualisieren  Richdinienstatus
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Vorgang:

Richtlinie aktualisieren

-

Zusatzliche Einstellungen:

Zeitiberschreitung des Vorgangs: 15 Minuten W

@ Vorgang jetzt durchfihren

Durchfahren auf:

O 5 um| 13:46 @ |+ zufalig] 0 v

0 Vorgang fir spater planen (Der Vorgang wird ausgefuhrt, sobald das Gerdr den Server kontaktiert -
das Intervall hangt von den Einstellungen ab)

Vorgang fir spater planen,Beginnt am:

O I‘B um| 13:46 @ |+ zufalig| 0 -
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Sie kdnnen entscheiden, ob Sie die Operation sofort ausfiihren oder fir spater planen méchten.

Bestatigen Sie Ihre Auswahl mit einem Klick auf Senden.

2.3. Richtlinienstatus

Beim Klicken auf die Schaltflache Richtlinienstatus 6ffnet sich ein Popup mit dem Status aller

Richtlinien. Das Popup zeigt eine Ubersicht der Geréte, die jeder Richtlinie zugewiesen sind,
konforme Gerate, Gerate mit veralteten Richtlinien und Gerate, auf denen die Richtlinie noch nicht

implementiert wurde. Ein Klick auf das Vorschau-Symbol zeigt eine Liste der Gerate an.

=+ C v

Richtlinienvorlage hinzufigen Richtlinien auf den Gerdten akwalisieren | Richdinienstatus
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Richtlinienstatus ®
Gerate™,"" die einer Richtlinie zugeordnet sind: 1 Q
Konforme Gerate: ( Q
Gerate™,"" mit veralteten Richtlinien: Q
Gerate™,"" auf denen die Richtlinie fehlgeschlagen ist: 0 Q
Gerate, auf denen die Richtlinie manuell entfernt wurde: 0 Q
Gerate™,"" auf denen die Richtlinie noch nichtinstalliertise: 1 Q

Richtlinien aktualisieren

Richtlinienstatus - Gerateliste -Alle ®
<< <|1]alle(l)]>]>=]

Benutzer IME| Device UID Seriennummer Model Letztes Statusdatum Status

Qo 7

|=<=]=[1]alle{l)]>]>=]
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Die Gerateubersicht zeigt folgende Parameter:
1. Benutzer - Nutzer des Gerats
2. IMEI, Gerate-UID, Seriennummer - Identifikator des Gerats
3. Modell - Modell des Gerats
4. Datum des letzten Status - Datum, an dem die Richtlinie erfolgreich angewendet wurde
5. Aktuelles Statussymbol

6. Aktionsspalte - Moglichkeit, die Richtlinie auf dem ausgewahlten Gerat zu aktualisieren
(durch <@ Klicken).

Es besteht die Mdglichkeit, die Richtlinie auf allen Geraten mit veralteter Richtlinie oder auf
Geréten, auf denen die Richtlinie noch nicht angewendet wurde, zu aktualisieren (Schaltflache

Richtlinie aktualisieren am unteren Rand des Pop-ups).

Der Richtlinienstatus wird wie folgt beschrieben:
« Keine Richtlinie angewendet: Die Textfarbe ist grau, und das Statussymbol ist @
+ Fehlgeschlagene Richtlinie: Die Textfarbe ist rot, und das Statussymbol ist €

* Veraltete Richtlinie: Die Textfarbe ist orange, und das Statussymbol ist (wenn die

Richtlinie nach ihrer Anwendung auf dem Gerat geandert wurde).

* Gerit entspricht der Richtlinie: Die Textfarbe ist griin, und das Statussymbol ist. @
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