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1. Allgemeine Einstellungen

Um die allgemeinen Richtlinieneinstellungen zu bearbeiten, klicken Sie auf Richtlinien —

Einstellungen d@ndern.
RICHTLINIEN ~ KAMPAGNEN ERWEITERT
EINSTELLUNGEN ANDERN

VOLLSTANDIG VERWALTETE RICHTLINIEN FUR GERATE

BYOD/WPC RICHTLINIEN

COSU-RICHTLINIEN

Wabhlen Sie die Kategorie Allgemeine Einstellungen.

Verwaltung der Richtlinieneinstellungen X
Abschnitt ,Einstellung... Wert einstellen Richtlinien auswdéhlen Zusammenfassung
Suchen
Allgemeine Einstellungen Léschrichtlinie Netzwerkrichtlinie Standortrichtlinie
o x] ) 0
Einschrankungen: 38 Einschrankungen: 15 Einschrankungen: 50 Einschrankungen: 6
Richtlinie aktualisieren Hardware-Richtlinie Verschlusselungsrichtlinie Installationsrichtlinie
G, (.0 (+) 3
Einschrankungen: 15 Einschrénkungen: 74 Einschrankungen: 3 Einschrénkungen: 1N hd

Weiter

Innerhalb der allgemeinen Einstellungen gibt es verschiedene Optionen, die Sie zu lhrem

Richtliniensatz hinzufigen kdénnen.
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Verwaltung der Richtlinieneinstellungen X

©

Abschnitt ,Einstellung... Wert einstellen Richtlinien auswahlen Zusammenfassung

[Sucnen

O Base Agent automatisch erneut installieren

£¥ Allgemeine Einstellungen

Komplett verwaltet | BYOD/WPC COSU Gemeinsam genutztes Gerdt
O Nicht kompatible Komponenten der Richtlinie automatisch entfernen Komplett verwaltet | BYOD/WPC | COSU = Gemeinsam genutztes Gerét
O Samsung Premium API aktivieren Komplett verwaltet BYOD/WPC | COSU
O Premium-Lizenz (samsung Premiurm APl aktiviers

Komplett verwaltet BYOD/WPC | COSU

O Ablaufdatum Premium-Lizenz (samsung Premium APl aktivier Komplett verwaltet = BYOD/WPC | COSU

O Samsung Attestation aktivieren (samsung Premium APl ektivierer

Komplett verwaltet  BYOD/WPC

Zuruck Weiter

Wabhlen Sie die Einstellung aus, die Sie konfigurieren mochten, und klicken Sie auf Weiter.

Unten finden Sie eine Tabelle mit allen Einstellungen, die Sie in dieser Kategorie konfigurieren

koénnen, sowie einer Erklarung.

Parameter

Erklarung

Allgemeine Einstellungen

Kompatibilitat

andere Richtlinie verschoben wird.
Standardwert: nicht aktiviert.

Base Agent automatisch | Wenn eine neue Version des Base Agent im Vollstidndig Verwaltet
neu installieren System verfiigbar ist, wird sie automatisch auf |BYOD/WPC
den Geréten neu installiert (die Richtlinie wird |COSU
als veraltet markiert). Standardwert: nicht Shared Device
aktiviert.
Nicht kompatible Wenn aktiviert, werden nicht {ibereinstimmende | Vollstdndig Verwaltet
Richtlinienkomponenten |Richtlinienkomponenten der aktuellen BYOD/WPC
automatisch deinstallieren | Richtlinie deinstalliert, wenn das Gerit in eine |COSU

Shared Device

Bei Deinstallation des Wenn aktiviert, wird das Gerét in der datomo | Vollstdndig Verwaltet
Base Agents als geloscht | MDM-Konsole als gel6scht markiert, wenn der |BYOD/WPC
markieren Base Agent deinstalliert wird. COSU
Shared Device
Fernzugriff aktivieren Wenn diese Option aktiviert ist, wird der Vollstidndig Verwaltet
Fernzugriff zusammen mit der Richtlinie BYOD/WPC
installiert. COSU
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Zustimmung zur Konfigurieren Sie, wie die Verbindung zu Vollstdndig Verwaltet
Initialisierung einer einem Gerdt fiir die Fernsteuerung hergestellt |BYOD/WPC
Fernzugriffssitzung wird. Wahlen Sie, ob die Verbindung COSuU
(Fernzugriff aktivieren) |automatisch erfolgen soll oder ob der Benutzer
die Verbindung durch einen Administrator
akzeptieren muss.
Standortiiberwachung Wenn diese Option aktiviert ist, wird die Vollstindig Verwaltet
aktivieren Standortiiberwachung zusammen mit der BYOD/WPC
Richtlinie installiert. COSU
Standortintervall Wihlen Sie, wie oft das Gerdt seinen Standort | Vollstdndig Verwaltet
(Standortiiberwachung an den datomo MDM-Server melden soll. BYOD/WPC
aktivieren) COSU
Standortmeldungen nur in | Wenn ein Spitzenzeitplanintervall konfiguriert | Vollstindig Verwaltet
Spitzenzeiten ist, kann das Gerdt so eingestellt werden, dass |BYOD/WPC
(Standortiiberwachung Standortdaten nur wahrend des konfigurierten |COSU
aktivieren) Intervalls gemeldet werden.
Standortmeldungen nach |Das Gerit stellt die Ubermittlung von Vollstindig Verwaltet
der Installation des Standortdaten ein, sobald der Agent auf dem BYOD/WPC
Agents deaktivieren Gerit als installiert gemeldet wird. COSuU
(Standortiiberwachung
aktivieren)
App-Monitor-Dienst Wenn aktiviert, wird eine zusétzliche Operation | Vollstdndig Verwaltet
aktivieren erzwingen in die allgemeine Richtlinie aufgenommen.
Diese nennt sich App-Monitor-Dienst
aktivieren und wird in die Warteschlange
gestellt und an das Gerdt gesendet. Der
Benutzer wird aufgefordert, den datomo MDM-
Zugdnglichkeitsdienst zu aktivieren.
Batterieoptimierung fiir | Wenn die Batterieoptimierung auf dem Gerdt | Vollstandig Verwaltet
Standortiiberwachung und | aktiviert ist, stellt diese Einstellung sicher, dass |BYOD/WPC
Nutzungsiiberwachung Standortdienste nicht zur Batterieschonung
ignorieren (erfordert gestoppt werden.
Benutzerbestdtigung)
Zusétzliche App-Daten Zeigt zusétzliche Informationen zu den auf dem | Vollstdndig Verwaltet
melden (App-GroRe, Gerdét installierten Apps in der datomo MDM- | BYOD/WPC
Cache-Grofe, Daten- Admin-Konsole an. COSU
Grolie) (erfordert
Zugriffsberechtigung fiir
Nutzungsdaten)
Gemeldete Anwendungen | Wahlen Sie aus, ob das Gerit alle Vollstandig Verwaltet
(nur fiir iOS-Gerdte) Anwendungen (einschlief8lich BYOD/WPC
benutzerinstallierter Apps) oder nur die von COSU

datomo MDM installierten Anwendungen
melden soll.

Shared Device
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Spitzenzeiten-Intervall

Das Intervall der Serververbindung des Base
Agents: 5 Min. / 15 Min. / 30 Min. / 1 Std. / 4
Std. / 12 Std. / Einmal tdglich / Einmal
wochentlich / Einmal monatlich
Standardwert: Einmal tdglich

Vollstandig Verwaltet
BYOD/WPC

COSuU

Shared Device

Spitzentage Wochentage, an denen der Base Agent an den | Vollstdndig Verwaltet
datomo MDM-Server meldet. BYOD/WPC
Standardwert: Montag - Freitag COSU
Shared Device
Spitzenbeginn Uhrzeit, ab der der Base Agent an Spitzentagen | Vollstdndig Verwaltet
mit dem Reporting beginnt. BYOD/WPC
Standardwert: 8:00 COSU
Shared Device
Spitzenende Uhrzeit, ab der der Base Agent an Spitzentagen | Vollstdndig Verwaltet
mit dem Reporting aufhort. BYOD/WPC
Standardwert: 16:00 COSU
Shared Device
Intervall der Legt das Intervall fiir Vollstidndig Verwaltet
Gerdtemonitorsitzungen | Gerdteiiberwachungssitzungen fest: BYOD/WPC
Aus/Stiindlich/4-mal COSuU

taglich/Taglich/Wochentlich/Monatlich
Standardwert: Taglich

Shared Device

Benachrichtigung zur
Gerdateinaktivitat

Benachrichtigung bei Inaktivitédt des Base
Agents nach: 1-5 Tagen/Woche/Monat/3
Monate. Falls der Base Agent in diesem
Zeitraum nicht an den Server berichtet, erzeugt
Essentials MDM eine Benachrichtigung mit
drei moglichen Reaktionsoptionen:

* Gerdt aus datomo MDM entfernen

* Gerdt als gestohlen markieren

Standardwert: Nach einer Woche

Vollstandig Verwaltet
BYOD/WPC

COSU

Shared Device

Bei Uberschreiten der
Inaktivitdt wipen

Wenn diese Option aktiviert ist und der Base
Agent innerhalb der festgelegten Zeitspanne
nicht zum Server meldet, wird das Gerit
zusdtzlich zum generierten Alarm gewiped.

Vollstidndig Verwaltet
BYOD/WPC

COSU

Shared Device

Bei Uberschreiten der
Inaktivitat das Gerét als
gewiped markieren

Wenn aktiviert, wird das Gerét als gewiped in
der datomo MDM-Konsole markiert, wenn die
Inaktivitdtsperiode tiberschritten wird.

Vollstidndig Verwaltet
BYOD/WPC

COSU

Shared Device

Bestdtigungsmodus fiir
Base Agent

Waibhlen Sie, wie/ob Informationen dem
Benutzer auf dem Gerét angezeigt werden
sollen.

Vollstidndig Verwaltet
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Anzahl der gespeicherte |Konfigurieren Sie, wie oft das Gerédt Informationen | Vollstdndig

Gerétetliberwachungssitzu |an den datomo MDM-Server senden soll. Verwaltet
ngen BYOD/WPC
COSU
Shared Device
Anzahl der archivierten | Konfigurieren Sie, wie viele der Vollstindig
Geriteiiberwachungssitzu | Uberwachungssitzungen gespeichert werden sollen, | Verwaltet
ngen um sie auf dem Server tiberpriifen zu kénnen. BYOD/WPC
COSU

Shared Device

Stellen Sie die Einstellung auf den gewlinschten Wert ein und klicken Sie auf Weiter.

Verwaltung der Richtlinieneinstellungen X

O

Abschnitt Einstellung... Wert einstellen Richtlinien auswéahlen Zusammenfassung

£ Allgemeine Einstellungen

Base Agent automatisch erneut installisren :

@ o

Wahlen Sie die Richtlinien aus, zu denen Sie die Einstellung hinzufiigen méchten (Sie kénnen

mehrere Richtlinien auswahlen) und klicken Sie auf Weiter.
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Verwaltung der Richtlinieneinstellungen X

O

Abschnitt . Einstellung... Wert einstellen Richtlinien auswdéhlen Zusammenfassung

Base Agent automnatisch emeut installieren L]

59 Q suche |- sora
;’:;"tegen Richtlinienname Richtlinienmodus Anzohl der bstroffenen Gerate st Standard Benutzergruppen Gerategruppen
Default fully managed device policy 1 “
Default BYOD/WPC policy “
O Default dedicated device policy “
a Default shared device policy “

Anschlie3end wird Ihnen eine Zusammenfassung der angewendeten Einstellungen angezeigt und
ob Geréte von der Anderung betroffen sind. Klicken Sie auf Anwenden, um die
Konfigurationsénderung wirksam zu machen.

Hinweis: Beim Klicken auf Anwenden werden die Einstellungen sofort auf die betroffenen Geréte

angewendet.
Verwaltung der Richtlinieneinstellungen X
& & O
Abschnitt ,Einstellung... Wert einstellen Richtlinien auswdhlen Zusammenfassung
Zusammenfassung:

Anzahl der ausgewdhiten Richtlinien: 2

Anzahl der betroffenen Geréte: 1
Einstellungen:

Base Agent av i erneut . Ja
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