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1. Was ist Knox Mobile Enrollment (KME)?

Knox Mobile Enrollment ist der schnellste und automatisierteste Weg, eine große Anzahl von 

Samsung Geräten für die Nutzung in der Unternehmensumgebung in Ihre datomo MDM-Konsole zu 

registrieren. Nachdem Sie Ihr Gerät der dedizierten KME-Plattform hinzugefügt haben, wird es 

automatisch versuchen, die Integration mit der MDM-Plattform abzuschließen, bis die Registrierung 

erfolgreich abgeschlossen ist. Nach dem Zurücksetzen des Geräts startet KME auch den 

automatischen Re-Enrollment-Prozess.

Weitere Informationen finden Sie auf der Samsung KME-Seite:

https://www.samsungknox.com/en/solutions/it-solutions/knox-mobile-enrollment

2. Voraussetzungen für KME

Um Knox Mobile Enrollment zu verwenden, benötigen Sie:

• Ein Samsung Knox-Konto.

• Samsung Knox-Geräte, die mit Knox Version 2.6 oder höher kompatibel sind.

• [ON-PREMISE] Die richtigen Firewall-Ausnahmen, um sicher eine Verbindung zum Knox 

Mobile Enrollment-Server herzustellen und über das lokale, geschützte Netzwerk 

hinauszugehen. 

• Einen KME-unterstützten Browser (Google Chrome, Microsoft Edge, Mozilla Firefox). 
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Weitere Informationen finden Sie unter: 

https://docs.samsungknox.com/admin/knox-mobile-enrollment/get-started/before-you-begin/

3. KME-Prozessübersicht und Arbeitsablauf

Enterprise-IT-Administratoren kaufen Geräte von Anbietern, Wiederverkäufern oder Distributoren und 

geben ihre eindeutigen Kundennummern an. Die Geräte werden von den Verkäufern im KME auf 

Richtigkeit überprüft und an die Endnutzer versandt, die die Verpackung öffnen und ihr Gerät starten.

Verweis auf die folgende Beschreibung der Aktivitäten im KME-Prozessablauf aus der obigen 

Abbildung:

1. Ein IT-Administrator und ein Wiederverkäufer/Anbieter erstellen jeweils Konten in KME und 

im Reseller-Portal (RP). Anschließend tauschen sie ihre IDs in KME aus, indem sie die 

Kunden-ID und die Wiederverkäufer-ID verwenden.

2. Der Enterprise-IT-Administrator kauft Geräte bei seinem Wiederverkäufer/Anbieter.

3. Der Wiederverkäufer lädt die Liste der gekauften Geräte-IDs in das Reseller-Portal hoch.

4. Die Liste der Geräte-IDs wird zwischen dem Reseller-Portal und KME geteilt.

5. Der IT-Administrator wird per E-Mail benachrichtigt, dass sein Wiederverkäufer/Anbieter die 

Geräte hochgeladen hat.
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6. Der IT-Administrator genehmigt den Geräte-Upload. Genehmigungen können für 

vertrauenswürdige Wiederverkäufer/Anbieter automatisch erfolgen.

7. Der IT-Administrator konfiguriert die Geräte, indem er sie einem MDM-Profil zuweist und 

optional Benutzername-/Passwort-Informationen für jedes Gerät hinzufügt. Geräte können 

automatisch einem Profil zugewiesen werden.

4. Geräte zum KME-Portal hinzufügen

Gehen Sie zu http://www.samsungknox.com/de und melden Sie sich bei Ihrem Konto an.
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Nach Eingabe der Daten melden Sie sich im KME-Administratorportal an.

Klicken Sie anschließend auf die Schaltfläche 'Knox Mobile Enrollment', um die KME-Konsole zu 

öffnen.
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Gerät von offiziellem Wiederverkäufer erworben

Wenn ein Gerät von einem Wiederverkäufer erworben wird, kann dieser das Gerät automatisch in Ihr 

KME-Konto hochladen. Die hochgeladenen Geräte werden auf der Seite GERÄTE > Hochladungen 

angezeigt.

Der Bildschirm Wiederverkäufer zeigt eine Liste der Wiederverkäufer, ihre jeweilige Wiederverkäufer-

ID, das Standardregistrierungsprofil und die Präferenz für die Upload-Genehmigung. Jeder 

Wiederverkäufer wird als Link angezeigt, der ausgewählt werden kann, um das Profil und die 

Genehmigungspräferenzen des Wiederverkäufers zu bearbeiten.

Weitere Informationen finden Sie unter dem folgenden Link:

https://docs.samsungknox.com/admin/knox-mobile-enrollment/get-started/tour-the-console/#resellers

Manuelles hinzufügen eines Geräts zu KME mit der KNOX Deployment App ohne offiziellen 

Wiederverkäufer

Voraussetzung: Knox Deployment App, welche im Google Play Store heruntergeladen werden kann.

In diesem Abschnitt wird die Navigation durch die Bildschirmabläufe für eine typische Registrierung 

mit der Knox Deployment App beschrieben.

1. Wählen Sie ANMELDEN, sobald die Knox Deployment App auf dem Gerät gestartet wird.

2. HINWEIS - Wenn die Knox Deployment App bereits auf dem Gerät läuft, wird der 

Startbildschirm nicht angezeigt, und die Anwendung zeigt direkt den Anmeldebildschirm.
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3. Geben Sie den Benutzernamen und das Passwort des Knox Portals ein, um sich in der Knox 

Deployment App anzumelden.

4. Wählen Sie 'Angemeldet bleiben', um den Benutzernamen bei zukünftigen Anmeldungen in 

der Knox Deployment App anzuzeigen und zu verwenden.

5. HINWEIS - Wenn Sie Schwierigkeiten haben, sich in der Knox Deployment App anzumelden, 

stellen Sie sicher, dass Sie über ein gültiges Knox Portal-Konto mit den entsprechenden 

Berechtigungen für KME verfügen. Falls das nicht das Problem ist, wählen Sie 'E-Mail oder 

Passwort vergessen?', um Hilfe beim Wiederherstellen Ihrer Anmeldedaten zu erhalten. 

Wählen Sie ANMELDEN, um mit der Geräteanmeldung fortzufahren.

Sobald Sie sich erfolgreich in der Knox Deployment App angemeldet haben, wird ein 

WILLKOMMEN-Bildschirm angezeigt, der erstmals Optionen für die Profilauswahl und den 

Bereitstellungsmodus bietet.

HINWEIS - Sobald die Profilauswahl und der Konfigurationsmodus der Knox Deployment App 

festgelegt sind, werden die ausgewählten Optionen in den jeweiligen Feldern angezeigt, die Option 

'BEREITSTELLUNG STARTEN' wird aktiviert, und der Willkommensbereich des Bildschirms wird 

bei zukünftigen Anmeldungen nicht mehr angezeigt.
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Wählen Sie ein Profil aus, um spezifische Geräteeinstellungen auf einem Master-/Admin-Gerät 

anzuwenden, das zur Registrierung von Endbenutzergeräten verwendet wird.

So wählen Sie ein Konfigurationsprofil mit der Knox Deployment App aus:

1. Wählen Sie 'Hier tippen, um ein Profil auszuwählen' auf dem Willkommensbildschirm, um 

eine Liste mit Auswahlmöglichkeiten für Profile anzuzeigen.

2. Optional können Sie filtern, ob alle Profile zur Auswahl angezeigt werden oder nur die von 

Knox Configure oder Knox Mobile Enrollment definierten Profile.

3. Wenn keine Profile verfügbar sind, muss ein Profil mit Knox Mobile Enrollment erstellt werden. 

Weitere Informationen finden Sie unter 'Erstellen eines Profils im MDM'

9/20



datomo MDM - Massenregistrierung - Samsung KME

4. Wählen Sie ein aufgeführtes Profil aus. Nach der Auswahl wird das Profil bei zukünftigen 

Anmeldungen angezeigt. Das Profil ist nun bereit, für den Bluetooth-, NFC- oder Wi-Fi Direct-

Bereitstellungsmodus ausgewählt zu werden, wie in den folgenden Abschnitten beschrieben.

Nach dem Übertragen der Registrierungsinformationen gehen Sie zu Geräte -> Alle Geräte, wo ein 

neuer Datensatz erstellt wurde. Sie können die Registrierungsmethode überprüfen, indem Sie den 

Mauszeiger über das Einreichungsdatum bewegen.

5. Integration von datomo MDM und KME

Melden Sie sich in Ihrem MDM-Konto an und wählen Sie eine der beiden Möglichkeiten aus.

1. Gehen Sie im Menü über Ihren Benutzernamen zu Einstellungen -> Android -> Samsung KME 

und wählen Sie „Massenregistrierung“.

10/20



datomo MDM - Massenregistrierung - Samsung KME

2. Bei der zweiten Methode über den Menüeintrag GERÄTE, und dann auf das Symbol + und 

wählen Sie Massenregistrierung und Samsung KME.
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6. KME-Konfiguration in MDM (Device Owner) 

Die Methoden aus dem vorherigen Abschnitt öffnet einen  Konfigurator (wählen Sie Jetzt starten).

1. Melden Sie sich mit Ihren Samsung-Kontodaten im Knox Mobile Enrollment Portal an.
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2. Gehen Sie zu Profile, klicken Sie auf Profil erstellen und wählen Sie den Typ - ANDROID 

ENTERPRISE

3. Geben Sie den Profilnamen ein (die Beschreibung ist optional). Wählen Sie unter 'Wählen Sie 

Ihr MDM' 'Manage' aus.

Fügen Sie die MDM-Server-URL mit der Kopieren-Schaltfläche ein:

Beispielformat für die URL: xxx.xxxxxx.xxx/
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4. Fügen Sie den Link zur MDM APK mit der Kopieren-Schaltfläche hinzu:

Beispielformat für den APK-Link:

https://xxx.xxxxxx.xxx/kme/index.php/S4hShnevBYtvhmWafrheFsSmX1k6yL6Q

5. [OPTIONAL] Um ein Gerät mit Benutzeranmeldedaten oder einem Bootstrap-Code im 

Gerätebesitz von KME zu registrieren, ist der Administrator verpflichtet, benutzerdefinierte 

JSON-Daten im MDM-Profil bereitzustellen. Das JSON sollte wie folgt aussehen:

{"enrollment_type":"credentials, bootstrap_code"}

Valid enrollment_type values:

"credentials"

"bootstrap_code"

"credentials, bootstrap_code"
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Wenn der Administrator keine benutzerdefinierten JSON-Daten bereitstellt, wird das Gerät 

stillschweigend registriert, oder beide Registrierungsoptionen (Anmeldedaten, Bootstrap-

Code) werden dem Benutzer angezeigt, wenn kein CSV-Datensatz für dieses Gerät 

vorhanden ist.

Wenn Sie möchten, dass der Benutzer während des Prozesses Anmeldedaten oder einen 

Registrierungscode bereitstellt, müssen Sie außerdem einen der folgenden Werte zum JSON 

hinzufügen:

Das JSON, das an das KME-Portal übermittelt werden soll, muss einen 'webview_key'-

Parameter enthalten, wenn eine der WebView-Optionen (Anmeldedaten oder 

Registrierungscode) ausgewählt wird.

Zum Beispiel, wenn die Authentifizierungsmethode: Benutzeranmeldedaten und die 

Registrierungsmethode: vollständig verwaltet ausgewählt ist, sollte das JSON wie folgt 

aussehen:

{"provisioning_mode":"do", "web_view_key":"GENERATED_WEB_VIEW_KEY"}.

Für WPC-Geräte und ausgewählte WebView-Option:

{"provisioning_mode":"wp", "web_view_key":"GENERATED_WEB_VIEW_KEY"}

Für COSU-Geräte und ausgewählte WebView-Option:

{"provisioning_mode":"cosu", "web_view_key":"GENERATED_WEB_VIEW_KEY"}

"WebView key" wird generiert und im Samsung KME-Integrationsmodal angezeigt.
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6. Drücken Sie Weiter und gehen Sie zu Geräte -> Alle Geräte im Samsung KME-Portal, um die 

Geräte als CSV herunterzuladen.

7. Ziehen Sie Ihre CSV-Datei hierher oder wählen Sie eine Datei aus dem lokalen Speicher aus.

8. Wählen Sie Standardbenutzer oder Gerätegruppen für die importierten Geräte. Wählen Sie 

die Authentifizierungsmethode und die Registrierungsmethode (denken Sie daran, die 

entsprechenden Werte in die JSON-Konfiguration im KME-Portal hinzuzufügen) und drücken 

Sie Weiter.

16/20



datomo MDM - Massenregistrierung - Samsung KME

9. Die Liste der erfolgreich importierten Geräte wird angezeigt:

10. Drücken Sie Weiter und klicken Sie auf die Schaltfläche 'Geräteliste herunterladen'.

11. Gehen Sie zurück zum Samsung KME-Portal, wählen Sie Bulk-Aktionen -> 

Benutzeranmeldedaten und Profil zuweisen und laden Sie die aus MDM heruntergeladene 

CSV-Datei hoch.

12. Ein weiteres Popup wird angezeigt, wenn die Bulk-Konfiguration korrekt übermittelt wurde.

13. Gehen Sie zurück zu datomo MDM und drücken Sie auf Schließen.
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14. Wählen Sie die Option „Zur Geräteliste gehen“, um die neu importierte Liste anzuzeigen.

Nach dem Zurücksetzen des Geräts oder dessen Ersteinrichtung wird das Gerät automatisch 

in datomo MDM registriert.

Benutzeraktionen auf dem Gerät  

1. Für die Out-of-Box-Registrierung schalten Sie Ihr Gerät ein und verbinden Sie es mit dem 

Internet.

2. Wenn Sie eine Aufforderung zur Registrierung mit Knox erhalten, tippen Sie auf Weiter.

3. Lesen Sie die SICHERHEITSERKLÄRUNG und die Knox-DATENSCHUTZERKLÄRUNG, 

und tippen Sie auf Ich stimme allem zu; tippen Sie auf Weiter.
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Ihre Anmeldedaten werden überprüft und Ihr Gerät wird in die IT-Umgebung Ihres Unternehmens 

aufgenommen.
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