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datomo MDM bietet einen einfachen Registrierungsassistenten, mit dem Sie neue Gerate schnell und
einfach zum System hinzufligen kénnen. Diese Funktion ermdglicht es lhnen, ein einzelnes Gerét

Uber verschiedene Methoden zu registrieren: E-Mail, Telefonnummer oder QR-Code.

Um mehrere Apple-Gerate gleichzeitig hinzuzufligen, lesen Sie bitte die Apple DEP-Dokumentation.

1. Hinzufligen eines macOS-Gerates im COBO-Modus

Der Prozess der Registrierung von macOS-Geréten ist &hnlich wie bei Android- und iOS-Geraten.
Um ein einzelnes Gerat zum System hinzuzuflgen, fahren Sie mit der Maus Uber die Schaltfldche im

Tab ,Gerate” und wéhlen Sie die Option ,Ein Gerat registrieren®.

da mU@ DASHBOARD GERATE ~ BENUTZER

v + Q, Suche

Ein Gerdt registrieren
AL Telefonr

Massenregistrierung

] 01721234
Eintrag erstellen (spéter registrieren)

Ein Modal-Fenster wird angezeigt, welches Sie schrittweise durch den Registrierungsprozess flhrt.
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Wabhlen Sie zunéchst eine Plattform aus. Sie kénnen zwischen Android, Apple oder anderen Geraten

(z. B. Windows) wahlen. In diesem Beispiel wahlen wir Apple.

Ein neues Gerat hinzuflgen X
Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswéhlen Bestdatigung
Plattiorm des Gerdits auswdhlen, das hinzugefigt werden soll
Android Apple Anderes
a K o
« Lo
Android Gerdt hinzufigen Apple Gertit hinzufugen Anderes Gerdit hinzufigen

Wabhlen Sie im zweiten Schritt die Registrierungs-Methode:

Komplett verwaltetes Gerat (COBO).

Ein neues Gerdat hinzuftigen x

O

Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdtigung

Registrierungsmethode

Komplett verwaltetes Gerdit (COBO) Vom Benutzer registriertes Gerat (BYOD)
p unterstitzt ab iOS 13 und macOs 1015 Catalina

Sie kdnnen den Benutzer des Gerats und die Gerategruppen auswahlen, die die flr das Gerat

zugewiesene Richtlinie bestimmen.
Bearbeiten Sie bei Bedarf die E-Mail, die Telefonnummer und die Beschreibung des Benutzers.

Weitere Informationen Uber Richtlinien finden Sie in der detaillierten Beschreibung zu MDM

Richtlinien.
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Im n&chsten Schritt wird der zugewiesene Richtlinienname fur das Geréat angezeigt. Darunter kénnen
die festgelegten Sicherheitseinstellungen, Anwendungen und Konfigurationen eingesehen werden,
die durch die Richtlinie auf das Gerat angewendet werden. Diese Einstellungen werden durch die

Gerategruppe oder Benutzergruppe festgelegt.

Ein neues Gerdt hinzufugen x
o
Plattform auswéhlen Benutzer zuweisen Richtlinienvorschau Methode auswéhlen Bestdatigung
Vorschau der Richtlinie™,™ die auf Ihrem Gerat angewendet wird.
Richtiinien werden d t auf ppen oder

Richtlinie: Default fully managed device policy

sicherheitseinstellungen
Obligatorische Anwendungen

Vorgeschriebene Konfigurationen

2. Gerat einschreiben

Im vorletzten Schritt kdnnen Sie die gewlinschte Registrierungs-Methode auswahlen. Fir Apple-

Gerate gibt es zwei mdgliche Optionen: Registrierungslink senden und QR-Code scannen.

Ein neues Gerat hinzufligen X
@
Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdatigung
Registrierungslink versenden QR Code scannen
@ e-wail

email@example.com

Dieses Feld st erforderlich

48500123456

Senden

Link kopieren | Aktualisieren

2Zurdck

Registrierungslink versenden
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Ein Registrierungslink wird dem Benutzer per E-Mail oder SMS gesendet.

Hinweis: Um die SMS-Option zu nutzen, muss ein SMS-Gateway eingerichtet sein.
QR-Code scannen
Sie kénnen den QR-Code mit der Kamera des Gerats oder einer QR-Code-Scanner-App scannen.

Hinweis: Stellen Sie sicher, dass die QR-Reader-App Links automatisch im Safari-Browser 6ffnet.
Andernfalls kénnte der QR-Code als ,verwendet” gezéhlt werden, bevor der Link im Browser gedffnet
wird. Nach dem Scannen wird die Registrierungsseite auf dem Gerét angezeigt. Bei Desktop-

Geréten kann dies jedoch etwas schwieriger sein.

Wenn eine E-Mail gesendet wird, enthalt diese einen QR-Code und einen direkten Link zur

Einschreibe-Adresse.

Im Falle von Problemen, wie z. B. einem E-Mail-Konto mit SicherheitsmaBnahmen gegen schadliche
Links, kénnte der gesendete Link als ,,verwendet“ markiert werden, wenn versucht wird, ihn zur
Gerate-Registrierung zu 6ffnen. In diesem Fall denken Sie daran, dass direkt unter dem QR-Code ein
Button ,Link kopieren® verfiigbar ist. Der kopierte Link kann dann Uber jede bevorzugte Methode

geteilt werden.

QR Code scannen

Link kopieren | Aktualisieren

Nachdem der Link geteilt und im Safari-Browser auf dem Zielgeréat gedffnet wurde, wird ein Modal-

Fenster angezeigt, das Sie dariber informiert, dass der Registrierungsprozess gestartet wurde.
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Add a new device X |

Choose o platform Assign a user Policy preview Choose o methad Cenfirmation

(

Activation link has been opened, Download profils, then entar tha settings. click on Prafile Dowrlooded' ard then ‘Install’

What do you want to do next?
Add o rvew device Add many devices G0 to the device details

3. Einschreibung - Vorgange auf dem Gerat

Zur Fortsetzung der Profilinstallation auf dem Gerat klicken Sie bitte auf die Schaltfiache ,Basis-

Agent®.

Base Agent

Es wird dann ein Pop-up-Fenster angezeigt, das es lhnen ermdglicht, das Profil auf das Gerat
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herunterzuladen. Wahlen Sie den entsprechenden Speicherort aus und 6ffnen Sie die

heruntergeladene Datei.

Applicati,

Documents
" Documenls

Downloads

Deskiop

MNew Folder

Beim Offnen der heruntergeladenen ,mobileconfig“-Datei wird ein Pop-up angezeigt, das die

Profilinstallation bestatigt.

A

Profile Downloaded

Review the profile in Systemn Settings if
you want o irstall it.

OK

Offnen Sie dann die App ,Systemeinstellungen® und gehen Sie zu ,Allgemein“, gefolgt von

,Gerateverwaltung®.
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General

Software Update

Wi-Fi
Bluataoth

Apple ¥ ranty
Metwork

Battery

AlrDrop & Handoff
| General
bility
! Appearance
Control Centre

Desktop & Dock ol

ir 11
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Zur Installation des Profil suchen Sie das verwaltete Profil und doppelklicken Sie darauf, um es

anzuzeigen.

! Work or School Account

Q_ General

® Accessibility Essentials MDM

¢ Appearance A Frofie il

@ control Centre
[= Desktop & Dock
‘s Displays
. Screan Saver

& Siri

' Wallpaper

B Notifications
| Sound
Focus

Screan Time

Klicken Sie auf die Schaltflache ,Registrieren in der unteren linken Ecke des Fensters und geben

Sie das Geratepasswort ein, um den Vorgang zu bestatigen.

Are you sure you want to install this profile?

Rights

lgnong Cancel
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Nach erfolgreicher Installation des Profils &ndert sich die Beschreibung im Fenster zu
,Dieser Mac wird von: [Organisationsname] Uberwacht und verwaltet, was darauf hinweist,
dass das Gerat nun verwaltet wird. Zuséatzlich erscheint eine Bestatigungsnachricht im Browser-

Fenster, die anzeigt, dass das Gerat einsatzbereit ist.

Add a new device x|

@ (

Choose a platform Assigna user Policy proview Choose a method Confirmation

©

Succass! The davice is ready lor work.

What do you want to do next?

Add a now dovice Add many devices Gao to the device details

®

Device Management

& ceneral

'_- Conitral Cantra
= Deskiop & Dock

ERpiEys

B screen Saver

- Wallpapar
& rictificationa
ol Sound

2n Time:

i Lock Screan
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An diesem Punkt wird das Gerat verwaltet, und der Zugriff auf Geratedetails fur die Verwaltung ist
verflgbar. Es ist wichtig zu beachten, dass ein wesentlicher Aspekt des Produkts die
benutzerdefinierte Anwendung ist, die Funktionen wie Standortiiberwachung, Hardwarestatus,
einen Unternehmens-Store, Fernzugriff und mehr bietet. Wenn die Richtlinie die automatische
Installation von Anwendungen nach der Registrierung erlaubt, wird die Anwendung automatisch im

Ordner ,Programme* installiert.

Applications

Mame
AirDrop | Developer
Applicatio... Dfmmna“’r

Discord
Documents  § = egMac

Essentials MDM 108,5 MB Application
™ FaceTime T —
Figma
Desktop Find My
) Firefox

Downloads

Wenn das Installations-Popup nicht erscheint, beziehen Sie sich bitte auf die Anweisungen auf den
folgenden Seiten bezliglich des Hinzufligens von Anwendungen zur Richtlinie fir die automatische

Installation. Wenn dies bereits erledigt wurde, kdnnen diese Seiten Ubersprungen werden.
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4. App Installation und Richtlinien-Aktualisierung

Wenn die MDM-App nicht automatisch installiert wird, kann es erforderlich sein, die Richtlinie zu

aktualisieren.
Um die zugewiesene Richtlinie zu iberpriifen, navigieren Sie zum Tab ,GERATE" -> ,LISTE" oben

da

= f Q. suche

moﬁl DASHBOARD GERATE ~ BENUTZER

LISTE

STANDORTE
Auswahl Modell

] 01721234

Waéhlen Sie dann das entsprechende Gerat aus, und der Name der Richtlinie wird im Menu auf der

linken Seite angezeigt.

da mo® DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN v KONFIGURATIONEN RICHTLINIEN v KAMPAGNEN (il  ERWEITERT A%:pATOMO ~ & ADMINISTRATOR SYSTEM v

¢ = €4 @0 X % H Ihre Sitzung lauft ab in 59 Minuten

RICHTLINIE al

AKTUELL

Benachrichtungen Synchronisationsstatus
| coso J verwaLrer] e

= TI4EETSA-0000-0000-
©  ooosessca
D Apple MacBook Pro 18-inch Filtern Nach status filtern - Wadhlen Sie ein Datum = C'Rrichtlinie aktualisieren
[0 mocos 150
& Fischer, Jay Basisparameter (1) 5
£ Default policy

—_— Vorgeschriebene Anwendungen (0) v
@ vor einem Monat

vorgeschriebene Konfigurationen (0) i

Sicherheitsoptionen fur Arbeitsprofile ¥
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In diesem Szenario ist es notwendig, Anderungen an der , Default-Policy“-Richtlinie vorzunehmen, die
diesem Gerat zugewiesen ist. Um die Richtlinie zu bearbeiten, klicken Sie auf den Tab
,RICHTLINIEN* und navigieren Sie zu ,VOLLSTANDIG VERWALTETE RICHTLINIEN FUR

GERATE", sofern der Name der Richtlinie bekannt ist und der Registrierungsmodus COBO ist.

l'rl[)a DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN ~ KONFIGURATIONEN RICHTLIMIEN ~ KAMPAGNEN B30 ERWEITERT

da

EINSTELLUNGEN ANDERN

Q, suche

Methode VOLLSTANDIG VERWALTETE RICHTLINIEN FUR GERATE
Auswahl Modell Beschreibung IMEI Telefonnummer der Gerdatemod

Anmeldung BYOD/WPC RICHTLINIEN

O 017212345678

COSU-RICHTLINIEN

Suchen Sie den Namen der Richtlinie und klicken Sie darauf.

Standardrichtlinien fur volistandig verwaltete Gerdte

Richtlinienname Zuletzt bearbeitet Geandert von

Default fully managed device policy vor 3 Monaten

Geréterichtlinien

W

+  Q suche

Keine Ergebnisse
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Zwei Kippschalter steuern die Anwendungsinstallation: Fernzugriffsdienste aktivieren
und Standortdienste aktivieren. Aktivieren Sie eine oder beide Optionen und klicken Sie dann auf die

Schaltfldache ,Speichern® am unteren Rand.

Versicherungsname*

Default fully managed device ° Q suche

KOMPLETT VERWALTET Base Agent automatisch erneut installieren -9
Nicht kompatible Komponenten der Richtlinie automatisch entfernen [-)
Allgemeine Einstellungen
samsung Premium APl aktivieren [-)
Richtlinienkomponenten
Bei der Deinstallation des Base Agents als gewiped markieren [-)
Sicherheitsoptionen
Remotezugriff aktivieren (-]
Nutzungsmonitor ) ~ .
Lokalisierungmonitor aktivieren [-)
Backup-Einstell . . . -
ackup-Einstellungen Aktivierung der Eingabehilfen erzwingen -]
Android-Agent-Einstellungen Batterieoptimierung far den Lokalisierungsmonitor und Verbrauchsdatenmonitor ignorieren [-)
Bei Auswahl dieser Option wird ein Vorgang gesendet, der vorn Benutzer bestétigt werden muss
Kontinuierliche
Parameterberichterstattung Zusatzliche Daten zu Apps melden (App-GréRe, Cache-GroRe, Datengroke) (]
und Alarmierung Far diese Option muss die Berechtigung ,Usage Access” aktiviert sein
Gemeldete Apps
Melden Sie alle Bewerbungen -

Anderungsverlauf

Verfagbar fur i0S-Gerdte

spitzenzeiten-intervall

Einmal am Tag -

v
B speichern

In der Geratelbersicht kdnnen Sie dann nach der Auswahl des entsprechenden Geréatates Uber das

Symbol zur Aktualisierung der Richtlinie die sofortige Aktualisierung der Richtlinie anstoBen:

GERATE ~ BENUTZER ANWENDUNGEN ~

$_° + Q, suche =

Sobald diese erfolgt, wird die Installation der Anwendung gestartet. Fir weitere Informationen zu

Richtlinien lesen Sie bitte die ausflhrliche Beschreibung im Dokument MDM Richtlinien.
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Um die Anwendung zu konfigurieren und ihre Funktionen zu aktivieren, suchen Sie sie im Ordner

~Programme* und 6ffnen Sie sie, um den Konfigurationsprozess zu starten.

Applications

Drandoads

Deskiop

Wahrend der Initialisierung sehen Sie im dritten Schritt méglicherweise auch eine Anfrage nach
»Bildschirmaufnahme* oder ,Standort“ Berechtigungen, wenn lhr Administrator eine dieser

Anforderungen aktiviert hat. Es gibt zwei native Mdglichkeiten, die Standortberechtigung zu erteilen.

» Direkt Uber das angezeigte Popup:

“Essentials MDM" would like to
LS8 yOUr culTent locaticn.,

Adminstrator requasts scoaes fo your
lpcatine at a¥ fines, Ircluding whan the

SBELFRy pLS oS

Dian't Allosr Alcra
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+  Uber ,Systemeinstellungen*:
o Offnen Sie ,Systemeinstellungen®,

o Gehen Sie zum Tab ,,Datenschutz & Sicherheit”,

o Wabhlen Sie ,Standortdienst®,

Privacy & Security

o

Locaticn Services
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Um die Berechtigung fur die Bildschirmaufnahme zu erteilen, missen Sie auf die
~Systemeinstellungen® zugreifen. Es gibt auch zwei Méglichkeiten, dies zu tun:
«  Offnen Sie manuell die , Systemeinstellungen®:
o Wahlen Sie den Tab ,Datenschutz & Sicherheit” aus,
o Gehen Sie zu ,Bildschirm- und System-Audioaufnahme®.

+ Uber das Popup, wenn es erscheint.

Opan Systam Sattings Dy

Jetzt, wenn Sie sich im entsprechenden Tab befinden, aktivieren Sie den Schalter.

Screan B Syatem Audio Resording

Seresn & Sywtem Audio Beconding

Sysiem Acdis Re
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Klicken Sie dann im Popup auf ,Beenden & Neu 6ffnen’

w

“Egsantials MDM" may not be

able to record the contents of
your screen until it is guit.

Later Quit & Reopen

Die App wird nach dem Herunterfahren fragen. Bestétigen Sie dies, indem Sie auf ,Anwendung

schlieBen® klicken.

5

Are you sure you want to closa
the application?

Pragsing the cosi

Send to tray

An diesem Punkt ist es erforderlich, die App manuell erneut zu starten, z. B. Gber den ,Programme®-

Ordner. Die App wird nicht automatisch neu gestartet.

Applications

Mame
AirDrop ® Developer
4= Dictionary

Applicatio...
® Discord

Documents = sgMac ; 1 Jlicatio
& Essentials MDM 108 B Application
™ FaceTime ' 3 Applicatio

Figma

Desktop Find My

) Firefox

Downloads
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Nun missen Sie die Benachrichtigungsberechtigungen erteilen, die fir die nahtlose Kommunikation

zwischen der Anwendung und anderen Teilen des Produkts erforderlich sind. Bitte klicken Sie auf die

Schaltfiache ,Berechtigung erteilen®.

ol

Initialization

¥ 2 2
Caonfiguring agent Integrity check Policy update
Eanendng mf proseden EFockrg tola Fegdy Lpediey privdder gy

optimal functicnaity

o
Hatificotions permilesion

el B applmlio i
0 2 ooy mibieatiane

Ackrinetrotor reguines push notficomion panmission, click the Duthon beiow B GEont i It & Imgonont b note that the appication
shoukd not be terminated or closed urdl the configumbon s complate. Thank you for your patance ond cooparation whils we ensura

An diesem Punkt erscheint in der oberen rechten Ecke des Bildschirms eine Aufforderung zum Zugriff

auf Benachrichtigungen. Klicken Sie auf ,Zulassen®, um fortzufahren, und kehren Sie dann zur

Anwendung zurtck.

“Essentials MDM" Notifications
The application uses notificati
communication with the admir Options v

Allow
Don't Allow

20/21



C)datomo®

datomo MDM - Geréat hinzufligen - macOS COBO MOBILE
DEVICE MANAGEMENT

Die Einrichtung ist nun abgeschlossen, und die App wurde erfolgreich initialisiert. Um alle
verbleibenden Probleme zu beheben und das volle Potenzial der App freizuschalten, lesen Sie bitte

das Benutzerhandbuch fur weitere Details - MDM Benutzerhandbuch fir macOS.

Information

hobile device
manocgament

HRRLYRARE MR TOMNG
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