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datomo MDM bietet einen einfachen Registrierungsassistenten, mit dem Sie schnell und einfach neue
Gerate zum System hinzufligen kénnen. Mit dieser Funktion kénnen Sie ein einzelnes Gerat Uber

verschiedene Methoden registrieren: E-Mail, Telefonnummer oder QR-Code.

1. Hinzufligen eines 10S-Gerates im COBO-Modus

Wenn Sie viele Apple-Gerate auf einmal hinzufiigen mdéchten, lesen Sie bitte die Apple DEP-

Dokumentation.

Um ein einzelnes Gerat zum System hinzuzufiigen, bewegen Sie den Mauszeiger Uber die

Schaltfidche im ,GERATE"-Tab und wéhlen Sie die Option ,Ein Gerét registrieren® aus.

Bitte beachten Sie, dass die Registrierung von iPads auf die gleiche Weise erfolgt.

da moﬁl DASHBOARD GERATE ~ BEN

v + Q, Suche

Ein Gerdt registrieren
A

Massenregistrierung

O

Eintrag erstellen (spéter registrieren)

Es erscheint ein modales Fenster, das Sie Schritt fir Schritt durch den Registrierungsprozess fuhrt.

Wabhlen Sie zun&chst eine Plattform aus. Sie kénnen zwischen Android, Apple oder anderen Geraten

(z. B. Windows) wéhlen. In diesem Beispiel wahlen wir Apple.

Ein neues Gerdat hinzuflgen X

Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdatigung

Plattform des Gerdts auswahien, das hinzugefige werden soll

Android Apple Anderes

- o Co

Android Gerat hinzufugen Apple Gerét hinzufugen Anderes Gerat hinzufugen
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Im zweiten Schritt wéhlen Sie die Registrierungsmethode aus:

Komplett verwaltetes Gerat (COBO).

Ein neues Gerét hinzufigen X

® O

Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdatigung

Registrierungsmethode

. Vom Benutzer registriertes Gerét (BYOD,
PP L S R unterstiitzt ab i0S gu 1d Macos 1015 -:Em ina )

Sie kdnnen den Geratebenutzer und die Gerategruppen auswahlen, die die Richtlinie

bestimmen, die dem Gerat zugewiesen wird.
Bearbeiten Sie bei Bedarf die E-Mail, die Telefonnummer und die Beschreibung des Benutzers.
Far weitere Informationen zu Richtlinien lesen Sie bitte die Beschreibung zu MDM Richtlinien.

In diesem Schritt wird der zugewiesene Richtlinienname fur das Gerat angezeigt. Darunter kdnnen
die festgelegten Sicherheitseinstellungen, Anwendungen und Konfigurationen eingesehen werden,
die durch die Richtlinie auf das Gerat angewendet werden. Diese Einstellungen werden durch die

Gerategruppe oder Benutzergruppe bestimmt.

Ein neues Gerdt hinzufigen x

Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdtigung

Vorschau der Richtlinie™," die auf lhrem Gerat angewendet wird.

Richtlinien werden dem Gertit basierend auf Benutzergruppen oder Gerétegruppen zugewissen,

Richtlinie: Default fully managed device policy

Sicherheitseinstellungen
Obligatorische Anwendungen

Vergeschriebene Konfigurationen
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2. Gerat einschreiben

Im vorletzten Schritt kdnnen Sie die gewlinschte Registrierungsmethode auswahlen. Fir Apple-

Geréte gibt es zwei mdgliche Optionen: Registrierungslink versenden und QR Code scannen.

Ein neues Gerdt hinzuflugen X

Plattform auswdhlen Benutzer zuweisen Richtlinienvorschau Methode auswéhlen Bestatigung

Registrierungslink versenden QR Code scannen

@® Ewai

email@example.com

Dieses Feld ist erforderlich

Q tefefonnumm

48500123456

Senden

Link kopieren | Aktualisieren

Zurdck

Registrierungslink versenden

Ein Registrierungslink wird dem Benutzer per E-Mail oder SMS gesendet.

Hinweis: Um die SMS-Option zu nutzen, muss ein SMS-Gateway eingerichtet sein.

QR Code scannen

Sie kénnen den QR-Code mit der Kamera des Geréats oder einer QR-Code-Scanner-App scannen.

Hinweis: Stellen Sie sicher, dass die QR-Reader-App Links automatisch im Safari-Browser éffnet.
Andernfalls wird der QR-Code méglicherweise als ,verwendet” gezéhit, bevor der Link im Browser

gedffnet wird. Nach dem Scannen wird auf dem Gerét die Registrierungsseite angezeigt.

Diesmal werden wir den QR-Code mit der nativen ,Kamera‘-App scannen.

Nachdem Sie den QR-Code gescannt und den Link aus dem Popup gedffnet haben, wird ein

modales Fenster automatisch dartber informieren, dass der Anmeldeprozess gestartet wurde.
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Add a new device ®
& £ & & 3
Choose o platform Assign o user Policy proview Choose a mathod Confirmation

(

Activation link has been opened. Download prafile, than enter the settings, click an Profile Dewrdooded’ and then install’

What do you want to do next?

Add o new device Add many devices G0 to the device details

®

3. Einschreibung - Vorgange auf dem Gerat

o Camara ol ATE 1218 H

Essentials MDM

b M O

Klicken Sie in den Einstellungen auf die Schaltfliche Base Agent.
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Als Nachstes wird ein Bestatigungs-Popup Sie auffordern, die Profilinstallation zuzulassen. Nach der

Zustimmung wird ein weiteres Popup mit dem Titel ,Profil heruntergeladen® angezeigt.

s

« Camera ull LTE 4 Camerawll T 14116

This website is trying to download a

configuration profile. Do you want to

allow this? Profile Downloaded
Review the profile in Settings app if
lgnore Allow you want 1o install it.

Close

AA 8 ) -Im 8 Gj

d m O G m o

Offnen Sie nun die App ,Einstellungen® und scrollen Sie zum Tab , Allgemein“. Navigieren Sie
anschlieBend zum Bereich ,VPN & Gerdtemanagement“ und klicken Sie auf das heruntergeladene
Profil.

o T-Mobde 85GEa.. LTE W6 BEF il T-Mohilk #5GBar..  LTE 1496 Bl T-Mobik 866Rar..  LTE M6 L1 A
Settings £ Settings General ¢ Back VPM & Device Management

e iPhone Storage

Background App Refresh Mot Cannecled
a fications u VIEN ol Conneact
n Saunds & Hagtics

Date & Time Sign In to Work or School Account
Focus

Keyboard
B Scraen Tima DOWNLDADED PROFILE

Faonts

Essentials MDM 3
3 TR

Language & Region o
@ Geaneral ¥

Cictionary
B) control centre

Display & Brightness

ﬂ WPN & Duevice Management b
. Home Screen
@ ccessiviity Legal & Reguistory
Wallpaper
B siia soarcn Transter or Reset Phone
@) Touch 0 & Passcode Shut Down

7/16



C)datomo®

datomo MDM - Gerét hinzufligen - iOS COBO MOBILE
DEVICE MANAGEMENT

Nun kann das Profil installiert werden. Klicken Sie auf die Schaltfiache ,Installieren” oben rechts auf
dem Bildschirm und geben Sie das Geratepasswort ein, um den Vorgang zu bestatigen. Der letzte

Schritt besteht darin, im erscheinenden Popup-Fenster auf die Schaltfidche ,Vertrauen® zu klicken.

Cancel Install Profile Install Cancel Warning Install Cancel Warning Install
MOEILE DEV MANAGEMEN OBLE DEVICE MANACEVENT
E‘;) ESaantials MO instaling this profile will allow the installing this prefie will allow the
administrator at “nttpsy) administrator at “https:ff
sined by ¢ i .comfios) 10 remotely comfios/* to remotely
— manage your iFhonea. manage your iPhone.
F BasaAgent for KIS, Your davee will bs
- The administrator may collect personal The
managed and sorurad aftar ntallation
data, addremove accounts and dat Remote Management

Containe  Mobils Desice Maragemen| B _ 2 Dher yos Enest his prodile’s souree e
Devica identily Cenificate restrictions, install, manage and list apps, rasi :.m your Btane into remate 5,

and remotely erase data on your iPhone, and managemant? S
Mare Detalls

Cancel Trust

Remove Downdoaded Profile

Nach erfolgreicher Installation des Profils &ndert sich der Titel des Bildschirms zu 'Profil installiert’,
was darauf hinweist, dass das Gerat nun verwaltet wird. Zuséatzlich wird im Browser-Modal eine

Bestatigungsnachricht angezeigt, die bestétigt, dass das Geréat einsatzbereit ist.

Add a new device X |
0- @ L -@ -0 5
Choose o platiorm Asakgn o user Palicy proview Chooss a mathod canfirmation

<

Succass! The dovice is ready for work

What da you want to do next?®

Add anew device Add rony devices o to the device details

®

il m
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(- ——

Profile Installed Done

@ Essentials MDM
Apple
Signed by *

Y eom
Verifiod

Deseription BaseAgent for i0S. Your device will be
managed and secured after installation
Contains Mebile Device Management
Dervice Identity Certificate
Maore Dretails

An diesem Punkt wird das Gerat verwaltet und der Zugriff auf die Geratedetails fur die Verwaltung ist
verflgbar. Es ist wichtig zu beachten, dass ein wesentlicher Aspekt des Produkts die
benutzerdefinierte Anwendung ist, die Funktionen wie Standortiberwachung, Hardwarestatus, einen
Unternehmensstore, Fernzugriff und mehr bietet. Wenn die Richtlinie vorsieht, dass die Anwendung

nach der Registrierung automatisch installiert werden soll, erscheint ein Popup zur Installation der

28

No mare
events today

App Installation

" is about to install

’ and manage the app "Essentials MDM*
from the App Store.
Your iTunes account will not be
charged for this app.

Cancel Install
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4. App Installation und Richtlinien-Aktualisierung

Wenn das Installations-Popup nicht erscheint, lesen Sie bitte die Anweisungen bezlglich der

Hinzuflgung von Anwendungen zur Richtlinie fir die automatische Bereitstellung.

Wenn die MDM-App nicht automatisch installiert wird, kann es erforderlich sein, die Richtlinie zu

aktualisieren.

Um die zugewiesene Richtlinie zu iberpriifen, navigieren Sie zum Tab ,GERATE" -> ,LISTE* oben.

da mD@ DASHBOARD GERATE ~ BENUTZER

LISTE
= + Q, Suche
STANDORTE
Auswahil Modell
O 017212345

Wabhlen Sie dann das entsprechende Gerat aus, und der Name der Richtlinie wird im Meni auf der

linken Seite angezeigt.

da lTIO® DASHBOARD GERATE v BENUTZER ANWENDUNGEN ~ KONFIGURATIONEN RICHTLINIEN v KAMPAGNEN (]l ERWEITERT 22patomo ~ Q0 & ADMINISTRATOR SYSTEM ~

C = € T X % Ihre Sitzung lauft ab in 59 Minuten

RICHTLINIE al

AKTUELL

Benachrichtungen Synchronisationsstatus
OO ALIEY Arbeitsprofil

~= 2CF3D0DI-3883-498E-B68F~
© Fan2esE77AC]
[ appleiphone se2 Filtern Nach Status filtern - Wahlen Sie ein Datum = CRichtlinie aktualisieren
[0 ios177
2 Fischer, Jay Basisparameter (1) &
" Default policy

G —— vorgeschriebene Anwendungen (0) v
@ vor einem Monat

Vorgeschriebene Konfigurationen (0) G

Sicherheitsoptionen far Arbeitsprofile g
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da ITIO® DASHBOARD  GERATE~  RENUTZER  ANWENDUNGEN v KONFIGURATIONEN  RICHTUNIENw  KAMPAGNENEEJ)  FRWEITERT
EINSTELLUNGEN ANDERN
v + Q, suche

Methode VOLLSTANDIG VERWALTETE RICHTLINIEN FUR GERATE

Auswahl Modell Beschreibung IMEI Telefonnummer der Geratemod

Anmeldung BYOD/WPC RICHTLINIEN

O 017212345678

COSU-RICHTLINIEN

In diesem Fall ist es erforderlich, Anderungen an der dem Gerét zugewiesenen Richtlinie ,default
policy® vorzunehmen. Um die Richtlinie zu dndern, klicken Sie auf den Tab ,RICHTLINIEN“ und
navigieren Sie zu ,VOLLSTANDIG VERWALTETE RICHTLINIEN FUR GERATE" und bearbeiten
Sie dort die Richtlinie.

Suchen Sie den Namen der Richtlinie und klicken Sie darauf.

Standardrichtlinien fur volistandig verwaltete Gerate A
1-1ven1
Richtiinienname 2uletzt bearbeitet Gedindert von
Default fully managed device policy vor 5 stunden

+  Q suche

i

Keine Ergebnisse

Zwei Schalter steuern die Installation der Anwendung: ,Remotezugriff aktivieren“ und
.Lokalisierungsmonitor aktivieren®. Aktivieren Sie eine oder beide Optionen und klicken Sie dann

auf die Schaltfiache ,Speichern® am unteren Rand.

Versicherungsname*

Default fully managed device ° Q suche

KOMPLETT VERWALTET Base Agent automatisch erneut installieren -9

Nicht kompatible Komponenten der Richtlinie automatisch entfernen (-]
Allgemeine Einstellungen

samsung Premium API aktivieren (-]
Richtlinienkomponenten

Bei der Deinstallation des Base Agents als gewiped markieren (-]
Sicherheitsoptionen

Remotezugriff oktivieren ]
Nutzungsmonitor v
Backup-Einstellungen initclslorung der grifsitzung - 5

[Automalische Verbindung -

Android-Agent-Einstellungen

Kontinuierliche
Parameterberichterstattung Lokalisierungmonitor aktivieren (-]
und Alarmierung

Aktivierung der Eingabehilfen erzwingen (-]

ing fur den L i monitor und Verbr onitor ignori (-]
8ei Auswah dieser Option wird ein Vorgang gesendet, der vom Benutzer bestatigt werden muss

Anderungsverlauf

Zusatzliche Daten zu Apps melden (App-GréRe, Cache-GroRke, DatengroRe) (-]

Fr diese Option muss die Berechtigung .Usage Access” aktiviert sein

Gemeldete Apps

Verfrinhar fiir i0S-Garare
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Um die Anderungen auf das Gerét anzuwenden, muss die Richtlinie aktualisiert werden. Navigieren
Sie zum Tab ,GERATE", wihlen Sie das entsprechende Gerét aus und klicken Sie auf das Symbol

»Richtlinie aktualisieren® (oben links), um die Richtlinie zu aktualisieren.

Bestétigen Sie anschlieBend den Vorgang, und die Installation der Anwendung wird gestartet.

Titel

Aktion auswéhlen
Richtlinie aktualisieren

Bestdtigen
Richtlinie aktualisieren

Keine Option ausgewdhit

5
g
H
€ < < < <

Weitere Informationen zu den Richtlinien finden Sie in der Beschreibung der Richtlinien.

Um die App zu konfigurieren und ihre Funktionalitat zu aktivieren, suchen Sie sie auf dem

Startbildschirm und 6ffnen Sie sie, um den Einrichtungsprozess zu starten.

Ein Haftungsausschluss mit Informationen zu unserer Lésung wird angezeigt. Klicken Sie auf die
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da mo® DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN ~ KONFIGURATIONEN RICHTLINIEN ~ KAMPAGNEN-

RICHTLINIE

AKTUELL

m Arbeitsprofil

7 2CF3DODI-3883-498E-B68F-
©  Fgp208E77AC

D Apple iPhone SE 2 Filtern Nach Status filtern -
Lo ios177
4 Fischer, Jay Basisparameter (1)

Q‘- Default policy

i

Schaltflache ,,Ok"“, um den Prozess zu starten, und warten Sie anschlieBend auf den vierten Schritt.

Dies kann einige Minuten dauern.

il T-Mobile #5GBardz_. F 12117 L

(" This application is a part of
MDM solution
ial MDM is. itted
to safeguarding customer data by
{  aligning with Apple policy. We are
maintaining data separation frem any
third-party data. This is done to
minimize the risk of data damage or
unauthorized access. “Separate®
‘ refers to the implementation and
maintenance of technical measures
that ensure data security, preventing
unwanted changes or access. Any

access to customer data by Techstep
‘ employees or other individuals not
requiring such information for their
work is considered unauthorized.

The data collected by the application

includes device location and hardware

information, such as battery level, RAM

usage, and jailbreak status. It's

important to note that if your device is

nat integrated with our Mobile Device
Management (MDM) selution, our
application will not gather any data,
and you wen't be able to utilize its

features,

Okay

techftep

o0 i BCtive.
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Wahrend der Initialisierung kann im dritten Schritt eine Anfrage fir Standortberechtigungen
erscheinen, falls Thr Administrator eine dieser Anforderungen aktiviert hat. Es gibt zwei native

Maoglichkeiten, die Standortberechtigung zu erteilen. Bitte beachten Sie, dass der Zugriff auf
~Immer“ empfohlen wird.

» Direkt Gber das angezeigte Popup:

Allow "Essentials MDM" to

Allow “Essentials MDM" to
also use your location even

+  Uber die Einstellungen:
o Offnen Sie die App ,Einstellungen®,
o Gehen Sie zum Tab ,Datenschutz®,

o Wahlen Sie ,Standortdienste” und suchen Sie die App ,MDM*.
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il T-Mobile #5GBar_. LTE 10:35 (%) uil T-Mobde #5GBar. LTE 10:35 (%) wll T-Mobile #5GBar.. LTE 10:36 i
Settings € Settings Privacy < Privacy  Location Services
Wallpaper
n Siri & Search Location Services On > Location Services ()
@ rouch 1D & Passcode - Tracking Location Alerts
Location Services uses GPS, Bluetooth, and
] Emergency SOS 4 crowd-sourced Wi-Fi hotspot and mobile phone
8 mast focations to determine your approximate
{®: Exposure Motifications 3 "’ Contacts : location. About Location Services & Privacy...
= —d
Calendars
0 sattey
ﬂ = } : Reminders N Share My Location
ey This iPhone is baing used for lecation sharing
ﬁ Photos
Y s
App Store a Bluetooth i@ o ciips
) wallet & Apple Pay B LocaiNetwork ; Essentials MDM Never >
Microphone 3 ;?J\ Maps When Shared
ﬂ Passwords Speech Recognition System Services v
- . 1 . System services that have requested access to
i . Camera your location will appear here.
“ Contacts ¥  Health <7 A hollow arrow indicates that Y
receive your location under cert onditions.

o Erlauben Sie den dauerhaften Zugriff auf den Standort.

il T-Mobile #5GEar.. LTE 10:38 (£
¢ Back Essentials MDM

ALLOW LOCATION ACCESS

Never W
Ask Next Time Or When | Share
While Using the App

Always

App explanation: “Administrator requests access to
your location at all times, including when the app is
in the background. By continuously monitoring
device location, we can ensure the safely of your
divics by providin s S
management, enforcing geofen
respanding (o polential
that your location inform 3
and used solely for device secu

a5 remate device
g rules, and
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Es ist jetzt an der Zeit, die Benachrichtigungsberechtigungen zu erteilen, die fir eine nahtlose
Kommunikation zwischen der App und anderen Produkten unerlasslich sind. Bitte klicken Sie auf die

Schaltfiache ,Berechtigung erteilen” und wéhlen Sie dann im erscheinenden Popup ,Zulassen” aus.

watll T-Mobde #5GBardz. T 12417

@ contiguring agent
Connecting with provider
Integrity check
Checking data integrity
Policy update
R e Pt “Essentials MDM" Would Like
to Send You Notifications
Notifications may include alerts,
o Push notification permission sounds and icon badges. These can be
Grant the application permission to configured in Settings.
access notifications
Don't Allow Allow
Administrater requires push
notification permission, click the
button below to grant it

Die Einrichtung ist jetzt abgeschlossen, und die App wurde erfolgreich initialisiert. Um verbleibende
Probleme zu beheben und das volle Potenzial der App auszuschépfen, lesen Sie bitte die

Benutzeranleitung.
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