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1. Hinzufiigen eines Android-Gerats zu datomo MDM im
BYOD-Modus

Der Geratemodus mit Arbeitsprofil erméglicht es lhnen:

a) Ein privates Gerat eines Mitarbeiters hinzuzufligen, das auch als Arbeitsgerat dient (BYOD -
Bring your Own Device). Der Vorteil dieser Losung ist, dass das Gerat nicht auf die
Werkseinstellungen zurlickgesetzt werden muss und der Mitarbeiter ein Gerat verwenden
kann, welches ihm oder ihr bereits vertraut ist und der Umgang damit nicht nicht neu erlernt

werden muss.

b) Ein Arbeitsgerat hinzuzufligen, aber mit einem speziellen Bereich fir private Daten (WPC). In
diesem Fall muss das Gerat entweder neu oder auf die Werkseinstellungen zurlickgesetzt

sein.

Unabhéangig vom oben ausgewahlten Modus wird auf diesem Gerat ein Arbeitsprofil erstellt, das Uber
die MDM-Verwaltungskonsole verwaltet wird und fir Daten, Konten und Arbeitsanwendungen
vorgesehen ist. Gleichzeitig wird der private Teil des Geréts nicht kontrolliert, sodass Benutzer sicher
sein kdénnen, dass die Privatsphare und Sicherheit der auf dem Geréat gespeicherten persodnlichen

Daten gewahrleistet sind.

datomo MDM bietet einen einfachen Registrierungsassistenten, mit dem Sie schnell und einfach ein
neues Gerat mit einem Arbeitsprofil ins System aufnehmen kdnnen. Diese Funktion ermdglicht es, ein

einzelnes Gerat auf verschiedene Arten zu registrieren: per E-Mail, SMS oder QR-Code.

Um die Nutzung dieses Modus zu erleichtern - neben dem direkten Herunterladen der APK-Datei
vom Verwaltungsserver - ist es auch moglich, den MDM Base Agent aus dem Google Play Store zu
installieren. Dadurch wird der vollstédndig konfigurierte Agent auf dem Gerat heruntergeladen und
installiert. Die Installation aus dem Store bedeutet, dass Sie die Installation aus unbekannten Quellen
auf Ihrem Gerat nicht aktivieren missen, was den Prozess schneller und sicherer macht. Um diese
Option festzulegen, gehen Sie in die Organisationseinstellungen und wéahlen Sie dann ,Installation

des Base Agents Uber Google Play aktivieren® aus.
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da moa DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN ~ KONFIGURATIONEN RICHTLINIEN ~ KAMPAGNEN ERWEITERT

Verwaltete Geréite
1

Dotoso
Gerdtelimit
5
Gultig bis
2034-10-01
Details Allgemein
Benutzer & Authentifizierung
° Sprache Deutsch -
Apple
Areirain Land Deutschland -
Android
Benachrichtigungen
- Telefon
Gruppen
E-Mail
Sitzungs-ZeitUberschreitung 120 Minuten -
Synchronisationsintervall fir Google Play Anwendungen Nicht festgelegt -

SafetyNet API Schidssel

Installation des Base Agent via Google Play aktivieren A @ ]

2. Gerat hinzufugen

Um ein Gerat (BYOD) zum System hinzuzufligen, bewegen Sie den Mauszeiger Uber die
Schaltfidche ,+“im Tab ,GERATE" und wéhlen Sie die Option ,Ein Gert registrieren®.

da moﬂ DASHBOARD GERATE ~ BENUTZER ANWENDUNGEN ~ KOMNFIg

= Q, suche

Ein Gerdt registrieren Methode
Ao Telefonnummer der

. e Anmeldung
Massenregistrierung

H 017212345678
Eintrag erstellen (spdter registrieren)
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Ein Modalfenster wird angezeigt und flhrt Sie Schritt fir Schritt durch den Registrierungsprozess.
Wabhlen Sie zunachst eine Plattform aus. Sie kénnen zwischen Android, Apple oder anderen Geraten
(z. B. Windows) wahlen. In diesem Fall wéhlen wir Android.

Ein neues Gerat hinzufligen X

Plattform auswéhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestdatigung

Plattform des Gerats auswdhlen, das hinzugeflgt werden soll

Android Apple Anderes
- o o
Android Gerét hinzufugen Apple Gerat hinzufugen Anderes Gerdt hinzufugen

Im zweiten Schritt wahlen Sie die Registrierungs-Methode - BYOD/WPC, um ein Gerat mit einem
Arbeitsprofil zu registrieren. Abhangig von der gewahlten Methode wird eine entsprechende Richtlinie
zugewiesen und in den nachsten Schritten angezeigt. Sie kbnnen auch auswéhlen, ob eine Benutzer-

Authentifizierung erforderlich ist. AuBerdem kdnnen Sie bei Bedarf ,Gerategruppen® hinzuflgen.

Ein neues Gerat hinzufigen X
Plattform auswéhlen Benutzer zuweisen Richtlinienvorschau Methode auswéhlen Bestéatigung
Registrierungsmethode
Komplett verwaltetes Gerdit (COBO) Gerdt mit Arbeitsprofil (BYOD) Dediziertes Gerdt (COSU) Gamei"“"“”mes Gerdt
di er i}

Keine Authentifizierung | Beliebiger Benutzer | Nur ausgewdhite Benutzer |

) Benutzer fehlt? Fiigen Sie einen neuen Benutzer hinzu hier.
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Wabhlen Sie im nachsten Schritt ,Privates Gerat mit Arbeitsprofil (BYOD)* als Methode fur die
Registrierung aus.

Ein neues Gerét hinzufugen

X
o
Plattform auswdéhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestatigung
Wahlen Sie eine Methode aus! Es gibt drel BYOD Registrierungsoptionen, aus denen Sie wahlen konnen.
at mit i il (WPC) Privatgerét mit Arbeitsprofil (BYOD)
Android 10+ Android 6+
@ e
am am
- a]
Togenten arirsarungon et on wasmvar

® Android 100+ lauit Arbeitsprofil wird auf dem Gerat erstellt.

@ Neu[auf Werkseinstellungen zurGcksetzen

@ Lodegerdtist angeschiossen

Zurdck
Im nachsten Schritt wird der QR-Code flr die Registrierung angezeigt, und Sie kbnnen wahlen, ob
Sie diesen QR-Code per E-Mail oder SMS senden mdchten.
Ein neues Gerdt hinzufigen X
o
Plattform auswéhlen Benutzer zuweisen Richtlinienvorschau Methode auswdhlen Bestatigung
o gistrierungsli BYOD-Modus - qR Code scannen
® emai aa

emall@example.com
Dieses Feld ist erforderlich

O reorurme

48500123456

Senden

Link kopleren | Aktualisieren

Zuruck

Ein Link zur Registrierungsseite kann an die E-Mail-Adresse des Benutzers oder per SMS gesendet

werden. Hinweis: Um die SMS-Option zu verwenden, muss ein SMS-Gateway installiert sein.
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3. QR-Code scannen

Verwenden Sie dazu die integrierte Kamera des Gerats oder eine heruntergeladene externe
Anwendung, mit der Sie den QR-Code lesen und 6ffnen kdnnen. Die App sollte so eingestellt sein,
dass Links automatisch gedffnet werden. Andernfalls wird der QR-Code mdglicherweise als

verwendet angesehen, bevor er in einem Webbrowser gedffnet wird.

a) Unabhangig von der gewéhlten Methode werden Sie weitergeleitet zu:

der Startseite, auf der Sie den Base Agent herunterladen kénnen,

b) dem Google Play Store, wo Sie den Agenten wie jede andere Anwendung herunterladen und
ausfuhren sollten (wenn die Option ,Installation des Base Agents Uber Google Play

aktivieren® in den Einstellungen ausgewahlt wurde).

Nach dem Herunterladen der Base Agent-Datei wird automatisch ein neuer Gerateeintrag im System

erstellt und das Gerat dem derzeit angemeldeten Benutzer zugewiesen.
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