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1 Was ist Android Enterprise Zero-Touch?
Android Enterprise Zero-Touch ermöglicht es Unternehmen, die Geräte des Unternehmens in 

einem EMM-System zu registrieren, ohne das manuelle Registrierungsverfahren durchlaufen zu 

müssen. Die Integration von Android Enterprise Zero-Touch mit datomo MDM bietet die 

Möglichkeit, alle Geräte mit Android 8 und neuer automatisch zu registrieren.

Weitere Informationen finden Sie auf der Android Enterprise Zero-Touch-Seite:

https://www.android.com/enterprise/management/zero-touch/
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2 Integration datomo MDM Server mit Zero-Touch
Um die Zero-Touch-Integration von datomo MDM nutzen zu können, müssen die datomo 

Administratoren den gesamte datomo MDM Server bei der entsprechenden Google Enterprise 

API integrieren und autorisieren. Als datomo Administrator benötigen Sie:

• SSH-Zugriff auf den datomo Applicationsserver

• Ein Google-Konto

2.1 Google Developer-Projekt erstellen
Melden Sie sich mit Ihrem Google-Konto bei der Google Developer Console an:

https://console.developers.google.com

Erstellen Sie nach der Anmeldung ein neues Projekt. Dieses enthält alle Zero-Touch-Einstellungen 

für diese datomo MDM Server-Integration, einschließlich der entsprechenden Anmeldedaten.

Wählen Sie einen Namen für Ihr Projekt. Dieser hilft Ihnen, es später wiederzuerkennen. Sobald 

das Benachrichtigungssymbol anzeigt, dass das Projekt bereit ist, können Sie mit der Aktivierung 

der Enterprise API fortfahren.

2.2 Enterprise API aktivieren
Stellen Sie sicher, dass Ihr Projekt ausgewählt ist, und wählen Sie dann im rechten Menü 

„Library“ oder klicken Sie auf „ENABLE APIS AND SERVICES“.
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Um Zero-Touch zu unterstützen, muss im soeben erstellten Google-Projekt die folgende API 

aktiviert werden:

• Android Device Provisioning Partner API (Dienstname: 

androiddeviceprovisioning.googleapis.com)

Suchen und wählen Sie diese API in der Google-Bibliothek aus und klicken Sie anschließend auf 

„ENABLE“.
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2.3 API-Anmeldedaten konfigurieren
Die Zero-Touch-Integration von datomo verwendet OAuth-2.0-Anmeldedaten zur 

Authentifizierung und Autorisierung. In diesem Schritt richten wir diese Methode ein.

2.3.1 OAuth-Zustimmungsbildschirm konfigurieren
Stellen Sie sicher, dass Ihr Projekt ausgewählt ist, und wählen Sie dann im rechten Menü Oauth-

Zustimmungsbildschirm.

Dieser OAuth-Zustimmungsbildschirm wird einem Administrator angezeigt, der ein Zero-Touch-

Konto zu einer Organisation in datomo MDM hinzufügt. Zunächst müssen Sie zwischen „Intern“ 

(nur Benutzer aus Ihrer Organisation) und „Extern“ (jeder Benutzer mit einem Google-Konto) 

wählen.

Füllen Sie die entsprechenden Angaben aus und achten Sie dabei besonders auf folgende Felder:

• Anwendungsname (erforderlich)

• Support-E-Mail (erforderlich)

• Autorisierte Domains (erforderlich) – dies muss die Top-Level-Domain sein, auf der Ihr 

datomo MDM Server gehostet wird (wenn die Maschine z. B. unter 

„emm.company.com“ gehostet wird, lautet die Top-Level-Domain „company.com“)
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• Anwendungslogo (optional) – erforderlich, wenn Sie das Logo verwenden möchten, 

ansonsten optional

• Link zur Startseite der Anwendung, Link zur Datenschutzrichtlinie der Anwendung

Klicken Sie nach der Konfiguration unten auf der Seite auf SPEICHERN.

2.3.2 OAuth-Client-ID konfigurieren
Nachdem Sie den OAuth-Zustimmungsbildschirm konfiguriert haben, können Sie Anmeldedaten 

für Ihren datomo MDM Server generieren. Stellen Sie sicher, dass Ihr Projekt ausgewählt ist, und 

wählen Sie dann im rechten Menü Anmeldedaten.

Klicken Sie auf ANMELDEDATEN ERSTELLEN und wählen Sie im Dropdown-Menü OAuth-Client-ID 

und anschließend Webanwendung aus.

Füllen Sie die entsprechenden Angaben aus und achten Sie besonders auf folgende Felder:

• Name (erforderlich) – interner Name für die Anmeldedaten (wird den Benutzern nicht 

angezeigt)

• Autorisierte JavaScript-Quellen (erforderlich) – Adresse Ihrer datomo MDM Server-

Maschine im Format: `https://emm.yourcompany.com`. Diese muss mit der im 

konfigurierten OAuth-Zustimmungsbildschirm autorisierten Top-Level-Domain 

übereinstimmen.
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• Autorisierte Weiterleitungs-URIs (erforderlich) – Rückgabeadresse, die während der 

Zero-Touch-Registrierung verwendet wird. Format: 

https://emm.yourcompany.com/ui/devices/enrollment/zeroTouch. Diese muss mit der 

im konfigurierten OAuth-Zustimmungsbildschirm autorisierten Top-Level-Domain 

übereinstimmen.

Klicken Sie nach der Konfiguration unten auf der Seite auf ERSTELLEN. Es erscheint ein 

Bestätigungsfenster mit Ihrer Client-ID und Ihrem Client-Secret.

8/13



datomo MDM – Massenregistrierung mit Android Zero-Touch

Laden Sie Ihre Anmeldedaten herunter, indem Sie neben den soeben konfigurierten 

Anmeldedaten auf die Schaltfläche „JSON herunterladen“ klicken.

2.4 Anmeldedaten zum datomo MDM Server hinzufügen
Der letzte Schritt zur Integration von Zero-Touch mit Ihrer datomo MDM Server-Maschine besteht 

darin, die Anmeldedaten aus dem vorherigen Schritt zu Ihrer Server-Maschine hinzuzufügen. 

Melden Sie sich dazu zunächst per SSH mit einem Benutzer mit Root-Rechten bei Ihrem datomo 

MDM Server an. Bearbeiten Sie nach der Autorisierung diese Datei mit einem Editor Ihrer Wahl, z. 

B.:

[root@datamo-mdm /]# nano /var/www/aplikacje/config.php

Suchen Sie in der Datei den Abschnitt, der mit „/*--BEGIN CUSTOM GLOBAL--*/“ beginnt, und 

fügen Sie den Inhalt der heruntergeladenen Datei entsprechend hinzu:

/*--BEGIN CUSTOM GLOBAL--*/ $cons_zt_json='INHALT_DER_JSON_ANMELDEDATEN_DATEI'; /*--

END CUSTOM GLOBAL--*/

Speichern Sie die Datei und schließen Sie die SSH-Sitzung. Ihr datomo MDM Server ist nun 

vollständig eingerichtet, und Ihre Administratoren können die Vorteile der Zero-Touch-Integration 

nutzen.

3 Zero-Touch-Geräte zur datomo MDM Organisation 
hinzufügen
Um mit dem Hinzufügen von Zero-Touch-Geräten zu Ihrer datomo MDM Organisation zu 

beginnen, müssen Sie Ihr firmeneigenes Zero-Touch-Konto zu Ihrer datomo MDM Organisation 

hinzufügen.

Dies können Sie mit dem Assistenten für die Massenregistrierung in der Geräteansicht tun. 

Gehen Sie nach der Anmeldung als Administrator bei Ihrer Organisation zum Hauptmenüeintrag 

GERÄTE, fahren Sie mit der Maus über das Symbol + und wählen Sie Massenregistrierung.
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Wählen Sie anschließend die Methode Android Zero-Touch aus.

Eine Liste der bestehenden Integrationen wird angezeigt.

Um eine neue Zero-Touch-Integration hinzuzufügen, verwenden Sie die Schaltfläche Jetzt starten.
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Es öffnet sich ein Dialogfenster, das Sie durch den Autorisierungsprozess führt. Wählen Sie 

Google autorisieren.

Melden Sie sich mit Ihrem Zero-Touch-Administratorkonto an und erteilen Sie datomo MDM die 

entsprechenden Berechtigungen.

Nach erfolgreicher Autorisierung kann datomo MDM Ihre Zero-Touch-Integration verwalten. 

Wählen Sie aus der Dropdown-Liste das gewünschte Zero-Touch-Konto aus, mit dem eine 

Integration erfolgen soll (falls Ihr Administratorkonto mit mehr als einem Unternehmen in der 

Zero-Touch-Konsole verbunden ist). Geben Sie die E-Mail-Adresse des Administrators an.

Wählen Sie anschließend die Registrierungsmethode (Vollständig verwaltet, WPC oder COSU), die 

Authentifizierungsmethode (keine Authentifizierung, Benutzeranmeldedaten – ausgewählter 

Benutzer, Benutzeranmeldedaten – beliebiger Benutzer, Registrierungscode), den 
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Standardbenutzer der Geräte in datomo MDM und weisen Sie Gerätegruppen zu (basierend auf 

den Benutzer- und Gruppenzuweisungen erhalten die Geräte die passende Richtlinie).

Geben Sie auf dem nächsten Bildschirm die Angaben zu Ihrem Unternehmen an, die dem 

Benutzer während des Geräteregistrierungsprozesses angezeigt werden.

Wählen Sie abschließend die Geräte aus, die Sie in datomo MDM importieren möchten. Sie 

können die gewünschten Geräte manuell auswählen oder die Option Automatischer Import 

wählen, die neue Geräte periodisch (im 30-Minuten-Intervall) von Zero-Touch mit datomo MDM 

synchronisiert.

Je nach Zero-Touch-Konfigurationszuweisung kann sich ein Gerät in einem der drei folgenden 

Zustände befinden:

1. NICHT ZUGEWIESEN – dem Gerät ist keine Zero-Touch-Konfiguration zugewiesen (es erhält 

eine, wenn es ausgewählt wird oder der automatische Import aktiviert ist)

2. AKTUELL – dem Gerät ist bereits die aktuelle Zero-Touch-Konfiguration zugewiesen (es 

erhält bei Synchronisierungen keine neue Konfiguration)

3. ANDERE – dem Gerät ist bereits eine andere EMM-Zero-Touch-Konfiguration zugewiesen. 

Standardmäßig erhält es beim automatischen Import kein neues Zero-Touch-Profil. Um 

das Profil eines anderen EMM zu überschreiben, müssen Sie die betreffenden Geräte in 

diesem Schritt manuell auswählen.

In der Liste besteht die Möglichkeit, Ausnahmen von den allgemeinen Einstellungen 

(Registrierungsmodus und Authentifizierungsmethode) festzulegen.

Klicken Sie nach Auswahl Ihrer Konfiguration auf Weiter. Es wird der Bestätigungsschritt 

angezeigt. Wenn alle Angaben korrekt sind, klicken Sie auf Synchronisieren, um die Geräte zu 

Ihrem datomo MDM Konto hinzuzufügen. Sie werden anschließend zur Liste der Zero-Touch-

Integrationen weitergeleitet.

Folgende Aktionen stehen in der Liste der Integrationen zur Verfügung:

• Einstellungen ändern – ermöglicht das Ändern der Integrationseinstellungen (alle 

Schritte nach der Autorisierung bei Google)

• Automatischen Import aktivieren – Möglichkeit, den automatischen Import neuer 

Geräte zu aktivieren

• Integration entfernen – entfernt die Integration aus der Organisation
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Darüber hinaus können die Geräte direkt aus der Liste heraus angezeigt werden, indem Sie auf 

einen Wert in der Spalte Verwaltet/Importiert klicken. Sie gelangen dann zur Geräteliste mit dem 

Zero-Touch-Filter.

Um die Zuweisung auf der Android-Seite anzuzeigen, rufen Sie das Zero-Touch-Portal in Ihrem 

Browser auf und melden Sie sich bei Ihrem Konto an:

https://partner.android.com/zerotouch

Gehen Sie zum Tab Geräte. Dort sehen Sie die Geräte Ihrer Organisation.

Unter Verfügbare Geräte finden Sie folgende Informationen: Anzahl der erfolgreich importierten 

Geräte / Anzahl der ausgewählten Geräte. Bei Problemen mit dem Import konsultieren Sie bitte 

das Systemprotokoll für weitere Details.

Sobald die Synchronisierung abgeschlossen ist, sind Sie fertig! Die Geräte registrieren sich bei 

datomo MDM, sobald sie eingeschaltet werden.
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